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FORSLAG TILL YTTRANDE
Dnr: SOCN-2023-00208

KFKS-2023-00574
NACKA

Kommunfullmiktiges revisorer

Yttrande over Revisionsskrivelse och revisionsrapport 4,
2023 - Granskning av kommunens hantering av skyddade
personuppgifter

Socialnimnden rekommenderas att:

Uppritta risk- och konsekvensanalyser avseende hanteringen av skyddade personuppgifter.

Vid behov inkludera omradet i internkontrollplanerna
Mojligheten att inkludera hanteringen av skyddade personuppgifter i respektive namnds

internkontrollplan finns redan idag. Vad som ingir i respektive nimnds interkontrollplan
bygger pa en genomférd visentlighets- och riskanalys inom nimndens ansvarsomrade. Om
socialnimnden identifierar att hanteringen av skyddade personuppgifter har ett hogt
riskvirde inom namnden blir risken ett omrade som fors in i namndens internkontrollplan.
Socialnimnden kommer att ta detta i beaktande framéver.

Uppritta och anta styrande dokument for hanteringen av skyddade personuppgifter inom
det egna ansvarsomradet

Det viktigaste dr att socialnimndens verksamhetsomrade utarbetar interna rutiner som ar
anpassade utifran verksamhetens olika maélgrupper sa att skyddade personuppgifter hanteras
korrekt. Kommunstyrelsen ges i och med detta forutsattningar att regelbundet f6lja upp att
enheter och verksamheter genomfor detta arbete. Genomféra obligatoriska utbildningar f6r
samtlig personal i tillimpning av styrande dokument samt hanteringen av skyddade
personuppgifter regelbundet. Sikerstill samtidigt att enheternas arbetsrutiner f6r hantering
av skyddade personuppgifter ir forankrade hos medarbetarna.

Redan idag pagar det centralt inom kommunen inventering 6ver lampliga
utbildningsinsatser som medarbetare bor genomga dels vid nyanstillning, dels som
aterkommande utbildningsinsatser. I detta arbete dr det naturligt att bygga in hur
kommunen hanterar skyddade personuppgifter. Detta dr nigot som socialndmndens
medarbetare kommer att fa ta del av.

Begrinsa atkomsten till personuppgifterna genom strikt behorighetstilldelning
Styrdokumentet ”Sa hir gor vi i Nacka — I'T-sidkerhet” anger ett flertal krav pa hur atkomst

och behorigheter ska hanteras. Informationsinsatser f6r att hoja medvetandet om de krav
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som stills i detta dokument planeras till hsten 2023. Behorighetsstyrningen i
verksamhetssystemet Combine har under hosten 2023 setts 6ver och omstrukturerats. Detta
har inneburit att behorighetsstrukturen har en tydligare organisationstillhorighet f6r att
sikerstilla att medarbetare ges behorighet till ritt information i systemet. Ett fortydligande
gillande krav pa att genom risk- och konsekvensanalys finna en laimplig niva pa en strikt
behorighetsstyrning for varje behandling av skyddade personuppgifter inom berérda
verksamheter bor fortydligas i det kommungemensamma styrdokument som ar planerat till
hosten 2023.

Genomféra kontroller av anvindarloggar som en organisatorisk sikerhetsatgard for att
minska riskerna for rojning av skyddade personuppgifter

Detta genomfors inom socialnimndens verksamheter 1 samband med varje tertialrapport
och det bedéms vara tillrickligt fOr att sikerstilla att eventuella dtgirder utifran riskerna for
r6jning av personuppgifter hanteras adekvat.

Sdkerstilla moéjligheten att systematiskt folja upp avvikelser avseende skyddade
Personuppgifter
Detta genomfdrs inom socialnimndens verksamheter 1 och med att

personuppgiftsincidenter utreds pa enheterna och atgirdsplaner tas fram. De rapporteras
vidare till socialnimnden 16pande i samband med tertialrapporter. Lirande utifran detta sker
pé enheterna dé vi lyfter avvikelserna i aktuell grupp och vid behov lyfter det dven pa

enhetsnivi.
Filip Wiljander Karin Kollberg
Ordforande Social- och dldredirektor

Socialnimnden Stadsledningskontoret
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