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I Bakgrund och syfte

Lag (2006:544) om kommuners och landstings atgirder infér och vid
extraordinara hindelser i1 fredstid och héjd beredskap (LEH) anger att
kommunen ska analysera vilka extraordinira hindelser som kan intriffa i
kommunen och hur dessa hindelser kan piverka den egna verksamheten.

Resultatet ska virderas och sammanstillas i en risk- och sarbarhetsanalys (RSA).

Det 6vergripande syftet med RSA-arbetet dr att stirka samhallets krisberedskap,
minska sarbarheten i samhillet och 6ka f6rmégan att hantera kriser. Syftet dr dven
att varje verksamhet ska 6ka kunskapen och medvetenheten om risker och
sarbarheter inom sitt verksamhetsomrade, samt fa beslutsunderlag till atgirder for
att minimera och hantera riskerna.

Kommunens RSA inriktar och utvecklar risk- och krishanteringsarbetet pa en
nationell niva dda kommunen ska rapportera sin RSA till Linsstyrelsen senast den
30 september fore varje ny mandatperiod. Linsstyrelsen rapporterar 1 sin tur en
regional RSA till Myndigheten foér samhillsskydd och beredskap (MSB)'.

2 Begrepp och forkortningar

Extraordinir hindelse® En extraordinir hindelse avviker frin det normala,
innebar en allvarlig storning eller 6verhiangande risk for allvarlig storning 1 viktiga
samhaillsfunktioner och kriver skyndsamma insatser av en kommun.

Kritiskt beroende’: En verksamhet kan vara kritiskt beroende av en viss resurs,
och om denna resurs forsvinner eller drabbas av storningar fir den beroende
verksamheten snart mycket svart att fungera och uppfylla sina prioriterade
ataganden. Ett beroende dr kritiskt om det dr svart att ersitta den aktuella
resursen med en annan.

Resurserna kan t.ex. vara fysiska och gilla personal, lokaler, tekniska system,
infrastruktur och produkter av olika slag. Det kan ocksa handla om mer ogripbara
resurser som tjinster, intrinade rutiner och information. Ett kritiskt beroende
kan vara internt eller externt beroende pa om resursen tillhér den egna
organisationen (intern) eller annan organisation (extern).

! MSBFS 2010:6

2 Lag (2006:544) om kommuners och landstings dtgirder inf6r och vid extraordinira hindelser i
fredstid och héjd beredskap.

3 TotalfSrsvarets forskningsinstituts (FOI) modell for Risk- och sirbarhetsanalys (FORSA)
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Osikerhetsbedémning® En osikerhetsbedémning visar hur siker man ir pa
sina bedomningar av exempelvis sannolikheter och konsekvenser. Graden av
osikerhet beror delvis pa vilken kvalitet den tillgangliga informationen har.

Oobnskad hindelse’: En oonskad hindelse kan fa negativa konsekvenser for
sadant som dr skyddsvirt, dvs. minniska, milj6, egendom och sambhillets
funktionalitet.

Prioriterat atagande”: Ett prioriterat itagande ir nigot verksamheten maste
klara av for att undvika oacceptabla konsekvenser. Det kan t.ex. handla om att
tillhandahalla en tjanst, uppritthalla en ledningsfunktion, virna om sirskilda
gruppers hilsa och trygghet eller skydda ekonomiska, kulturella, historiska eller
ekologiska virden.

Risk’: Risk 4r en sammanvigning av sannolikheten fér att en viss hindelse ska
intriffa och de (negativa) konsekvenser som hindelsen kan leda till.

Samhillsviktig verksamhet® En verksamhet som 4r samhillsviktig uppfyller
det ena eller bada av féljande villkor:

e Sambhillet drabbas snabbt av en allvarlig kris om verksamheten slutar att
fungera eller far svara storningar, antingen isolerat eller tillsammans med
motsvarande hindelser i andra verksamheter.

e Verksamheten ir nédvindig eller mycket viktig for att en kris 1 samhallet
ska kunna hanteras sa att skadeverkningarna blir sa sma som moijligt.

Scenario” Ett scenario ir en detaljerad beskrivning av en odnskad hindelse.
Scenariot beskriver exempelvis férvarningstiden, hindelseférloppets  lingd,
samverkansbehovet samt konsekvenserna for minniska, milj6, egendom och
samhillets funktionalitet.

4 Ibid.

> MSB, 2010.

¢ Ibid.

7 FOL:s modell f6r Risk- och sarbarhetsanalys (FORSA)

8 FOLs modell for Risk- och sarbarhetsanalys (FORSA). Se dven MSBFS 2010:6.
? Ibid.
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Sarbarhet'’: Graden av sirbarhet visar hur mycket och hur allvarligt samhillet
verksamheten paverkas av en hindelse. Det giller de konsekvenser som en aktor
eller samhillet - trots en viss formaga — inte lyckas forutse, hantera, motsta eller
aterhamta sig fran.

3 Verksamhetsbeskrivning

Utbildningsnimnden har ansvar for férskoleverksamheten, grundskolan, gymna-
sieskolan och sarskolan. Samt vissa sirskilda skolformer som exempelvis sir-
skolan. Det dr Utbildningsnimnden som ansvarar for virdnadsbidraget. Namn-
dens uppgift dr att finansiera verksamheterna, formulera mal f6r dem och f6lja
upp och utvirdera dem. Finansieringen innebir att det dr Utbildningsnimnden
som hanterar skolpengen och barnomsorgschecken.

Det idr Utbildningsnimnden som ansvarar for uppgifter enligt skollagen. Den ar
som det star 1 Skollagen “huvudman f6r utbildningen”. Utbildningsnamnden be-
driver inte férskola och skola. Det dr kommunstyrelsen genom sitt verksamhets-
utskott om bedriver den kommunala forskolan.

4 Metod och genomforande
4.1 Genomforande

Utbildningsnimndens  risk- och sarbarhetsanalys har genomférts  och
sammanstillts av Hikan Sundblad, nimndsekreterare och Susanne Arvidsson,
Forskoleexpert samt Jesper Lindblom, Risksamordnare pa Stadsledningskontoret.
Som st6éd 1 arbetet har Totalférsvarets forskningsinstituts (FOI) modell f6r Risk-
och sarbarhetsanalys (FORSA) anvints i tillimpliga delar.

5 Prioriterade ataganden och kritiska
beroenden
5.1 Utbildningsnamndens prioriterade ataganden

Nedan beskrivs Utbildningsnamndens prioriterade ataganden kopplat till kritiska
beroenden, samt vilka av de prioriterade dtagandena som dr samhillsviktig
verksamhet. Dirtill listas de disponibla resurser som Utbildningsnimnden kan
tillga for att hantera kriser. Resurserna behdver inte vara nddvindiga for
verksamheten men kan vara en tillging och anvindas antingen av den egna
verksamheten eller av andra aktorer for att klara storningar och kriser.

10 FOI:s modell for Risk- och sirbarhetsanalys (FORSA)
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Prioriterade ataganden

Stédfunktion 6t férskola,
grundskola, gymnasieskola
och annan pedagogisk
verksamhet

Finansierar all utbildning

Planera och bevaka
utbygenad av forskolor
och skolor
Undervisningsplikt/
erbjuda utbildning

Erbjuda férskoleplatser

Beskrivning

Utifran vart tillsynsansvar

bevaka/f6lja upp utvecklingen

kriser pa forskolor od.

Stod vid kriser, vid behov vidta

atgirder

Fordelar pengar till forskolor och
skolor. Féljer upp och kontrollerar

hur resurserna anvinds; vilka
resultat som uppnas

Beskrivs och hanteras i Forskole-
och skolplanen som baseras bland
annat pa befolkningsprognoser
Nimnden ansvarar for att skol-
pliktiga elever alltid erbjuds utbild-

ning

Nimnden ansvarar for att vard-
nadshavare erbjuds plats i forskola

eller motsvarande

5.2 Kritiska beroenden

Prioriterade ataganden

Stédfunktion 6t férskola,
grundskola, gymnasieskola
och annan pedagogisk
verksamhet

Finansierar all utbildning

Kiritiska beroenden

Personal med adekvat kom-

petens

Skol- och forskolelokaler
IT- och andra
kommunikationsmedel
Ledningsfunktioner
Tillgang till anordnare

El, virme och vattenforsorij-

ning
Infrastuktur

Matleverantorer

Personal med adekvat kom-

petens

IT- och andra
kommunikationsmedel
Ledningsfunktioner
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Samhillsviktig
verksamhet

(Ja, Nej)
Nej

Nej

Nej

Nej
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Planera och bevaka utbyggnad

av forskolor och skolor

Undervisningsplikt

Erbjuda férskoleplatser

5.3

Kritiska beroenden

Personal med adekvat
kompetens

Skol- och forskolelokaler

IT-system och andra
kommunikationsmedel
Ledningsfunktioner

Utbildningsndgmndens risk- och
sarbarhetsanalys

Verksamhetssystem (Nacka24
m f1.),

Ekonomisystem

Hallbara prognoser; statistik
fran SCB, uppgifter om
bostadsutbyggnad
Detaljplaner

Samverkan med Milj6- och
stadsbyggnadskontoret
Samverkan med Fastighets-
processen
Befolkningsregister
Personal

Lokaler

Samverkan med Fastighets-
processen

Beskrivning av kritiska beroenden

L Internt eller externt
Beskrivning b J
eroende

Tillgang 1 forsta hand. Alla = Externt
fragor om skolpersonal ir
externa. Namnden har
bara administrativ
personal

Giller bide kommunens = Externt
egna skolor och férskolor
och enskilda anordnare.
Tillgang till lokaler
forutsitter att Milj6- och
Stadsbygegnadsnimnden
tar med utbyggnaden av
nya skolor 1
detaljplanerna.

Fastighet bygger nya
lokaler f6r kommunala
verksamheter
Kommungemensamma Externt och internt
system

Alla verksamhet och

samverkan med externa

Externt och internt

parter forutsitter
fungerande
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Tillgang till anordnare

El, virme och vattenfor-

sorjning

Infrastruktur

Matleverantorer

Verksamhetssystem
(Nacka24 m fl.)

Ekonomisystem

Hallbara prognoser;
statistik frin SCB,

uppgifter om bostads-

utbyggnad

Detaljplaner

Befolkningsregister

Samverkan med

Socialtjansten

Samverkan med

landstinget

Samverkan med

ledningsfunktioner
Samverkan med Vilfard
Skola och fristiende
anordnare

Brister i elf6rsorjning
paverkar bade virme- och
vattenforsorjning
Framkomlighet for
kunder, personal,
transporter till och fran
skolor och férskolor
Matleveranser till
férskolor och skolor dr en
forutsittning for att
verksamheten ska fungera
Nacka24 hanterar
barnomsorgskoer,
foérskole- och
skolplaceringar, mm
Hanterar budget,
ekonomisk uppfoljning,
finansiering, avgifter
Befolkningsprognoser ar
en viktig del av
planeringen av nya lokaler.
Giller dven ekonomisk
planering.

Barnomsorg och skola
forutsitter lokaler. For att
bygga krivs bygglov vilket
1sin tur kriver
detaljplaner

Uppdaterade
befolkningsregister kravs
for att kunna hantera skol-
placeringar, forskolekder,
skolpliktsbevakning mm
Vissa barn och elever
tillhor familjer dr aktuella
béade hos skolan och
socialtjansten

Skolan samverkar med
landstinget kring svart
sjuka barn och elever

Fastighetsprocessen
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Externt
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Externt

Externt
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Fastighetsprocessen

Utbildningsndgmndens risk- och

sarbarhetsanalys

ansvarar for att forse den

kommunala produktionen

med lokaler. En viss

uthyrning till fristaende

skolor forekommer

5.4

Resurs

Alternativa lokaler; skola,
forskola

Kyrkan
Sodertorns Brandforsvars-
forbud

Civilforsvaret

Akutpsykiatri

6 Risker

Disponibla resurser

Beskrivning
I forsta hand de kommunigda
lokaler som kan anvindas for
utbildning
Kan ge kurativt stod i
krissituationer

Brandforsvaret

Kan bland annat stalla fordon
till f6rfogande

Besluta av dem behovs for att
polisen ska kunna omhanderta
personer

Nedan identifieras och bedoms risker som kan paverka Utbildningsnimndens

verksamhet negativt. En risk kan ha negativa konsekvenser pa verksamhetens

prioriterade ataganden och kritiska beroenden. Direfter bedoms sannolikheten

for att riskerna ska intraffa och wvad konsekvenserna blir om de intraffar.

Resultatet fors sedan in i en riskmatris. Virdet for sannolikhet multipliceras med

virdet £or konsekvens som tillsammans bildar ett riskvarde.

Identifiering av risker samt bedomning av

sannolikhet och konsekvens

6' I
Risker Beskrivning
Skolbrand Lokalerna blir
obrukbar,

personal och
barn/elever kan
dodas eller
skadas.

Sarbarheter Konsekvens Sannolikhet
Lirarna har bristande Katastrofala Hég
kunskap om hur de konsekvenser | sannolikhet

skapar gemenskap 1

skolan.

Oklara rutiner i sam-

9 (24)
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Omfattande
snoovader

Storning i
elektronisk
kommunikati
on

Sjalvmord/

Mord pa skola

Krinkning
och
mobbning

Skolskjutning

Verksamheten
kan inte bedrivas
utan tillgang till
ersattningslokaler

Omfattande
skador pa lokaler
och infrastruktur.
Kan leda till
stangd
verksamhet.

Paverkar
kundval, check-
utbetalning.
Sarkilt under
skolval och
intagning till
forskolan.
Barn/elever,
anhériga och

personal skadas
eller dodas.

Traumatiska
konsekvenser for
de berorda.
Barn och
personal paver-
kas negativt.
Social oro
Koppling till
skolskjutning.
Barn/elever,
anhériga och

personal skadas
eller dodas.

band med skolbrand
eftersom
Utbildningsnimnden
endast har finan-

sieringsansvar.

Lararna brister i kris-

hanteringskunskap

Krisplanernas utform-
ning skiljer sig dt
mellan olika verksam-

heter

Bristfalligt
konstruerade
byggnader?

Eftersatt underhall kan
leda till olyckor som
sin tur kan medféra
risk for liv och hilsa
Svirt att uppritthalla
den dagliga

linjeverksamheten.

Lirarna brister i kris-

hanteringskunskap

Lirarna kan ha
bristande kompetens
om hur de hanterar

mobbing.

Outbildad personal
som inte har kunskap
om hur de hanterar

mobbing.
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Katastrofala

konsekvenset.

Begrinsade
konsekvenser

Allvarliga

konsekvenset.

Begrinsade

konsekvenset.

Mycket
allvarliga

konsekvenset.

Utbildningsndgmndens risk- och
sarbarhetsanalys

Medelh6g 15
sannolikhet

Lag 4
sannolikhet
Medelhog 9
sannolikhet
Medelhog 6
sannolikhet

Lag 8
sannolikhet
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St('jrningar i Lirarna har bristande
Verksamheten, kunskap om skol-
lokaler kan bli skjutning och hur de
obrukbara. skapar gemenskap 1
skolan.

Oklara rutiner i sam-
band med skolskjut-
ning kan bidra till

allvarliga konse-

kvenser.
Gaslickor Barn/elever, Lirarna brister i keis- | Begrdnsade Mycket lag
anhoriga och hanteringskunskap konsekvenser. | sannolikhet

personal skadas.

Lokaler kan be-
héva utrymmas.
(Definitioner av bedémningsskalorna finns 1 bilagorna)

6.2 Osdkerhet i bedomningen

Bedomningarna av sannolikhet och konsekvens har genomférts i diskussions-
form. Bedomningarna baseras frimst pa Hakan Sundblads och Susanne
Arvidssons erfarenhet och kunskap om Utbildningsnimndens verksamhet och
ansvarsomrade. Konsekvensbedomningarna anses generellt som sikrare eftersom
sannolikhetsbedomningen ibland upplevs som kvalificerade gissningar. Ofta har
inte tillganglig statistik eller tidigare erfarenheter av riskerna funnits att tillga.
MSB:s statistikverktyg Ida har anvints i tillimpliga delar.

En risk som paverkar Utbildningsnimndens negativt ar storningar i elektronisk
kommunikation. Nacka kommun har erfarenhet av sidan hindelse da
kommunens IT-leverantér Tieto drabbades av en omfattande storning vilket
gjorde e-post, externa och interna webbsidor, e-tjdnster och flera interna
verksamhetssystem otillgangliga. Sannolikheten for att det ske igen anses lag.

6.3 Riskmatris

Skolbrand

Snoovider

Storningar i elektronisk kommunikation
Sjilvmord och mord

Krinkning och mobbing

Skolskjutning

Gasliackor

Neouyts L=
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Sannolikhet

Mycket hog

Medelhég
risk

Medelhég
3

Lag

Mycket lag
1

Konsekvenser
M},’,Cket Begrinsade  Allvarliga MYCk,Et Katastrofala
begrinsade allvarliga
1 2 3 4 >

(Definitionen av skalorna finns i bilaga 1)

6.4 Urval

De risker som har stérst negativ paverkan pa Utbildningsnimndens verksamhet
ir skolbrand, skolskjutning och snéovider (se riskmatris). Dessa tre har valts att

analysera utférligare.

7 Sarbarhets- och formagebedomning

I detta avsnitt analyseras scenarion dir sarbarhetsanalys genomférs per kritiskt
beroende. Direfter analyseras vilken férmaga verksamheten har att uppritthalla
sina prioriterade dtaganden utifrin respektive scennario. Formagebedomningen
baseras pa Myndighetens fér samhaillsskydd och beredskaps (MSB) indikatorer
for formagebedémning''. Indikatorerna har sammanfogats for att passa
Utbildningsnamndens verksamhet.

T MSBFS 2010:6.
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Utbildningsndgmndens risk- och
sarbarhetsanalys

7.1 Sarbarhetsbedomning per kritiskt beroende

Kritiska beroenden

Personal med
adekvat kompetens

Skol- och forskole-
lokaler

IT-system och
andra
kommunikations-
medel

Ledningsfunktioner

Tillgang till
anordnare

El- viarme- och
vattenforsorjning

Infrastruktur

Matleverantorer

Sarbarhet
(Skolbrand)
Opaverkad

Beskrivning
Tillgang i férsta hand. Nedsatt
Alla fragor om
skolpersonal dr externa.
Nimnden har bara
administrativ personal
Giller bade kommunens = Utslagen Nedsatt
egna skolor och
forskolor och enskilda
anordnare Tillgang till
lokaler forutsitter att
Milj6- och
stadsbyggnadsnimnden
tar med utbyggnaden av
nya skolor 1 detaljpla-
nerna
Fastighet bygger nya
lokaler f6r kommunala
verksamheter
Nedsatt

Kommungemensamma Opaverkad

system

Alla verksamhet och Forstarkt

samverkan med externa

Forstarkt

parter forutsitter
fungerande
ledningsfunktioner
Samverkan med Valfird
Skola och fristiende
anordnare

Opaverkad Opaverkad

Brister 1 elf6rsorjning Nedsatt Opaverkad
paverkar bade virme-
och vattenf6rsorjning
Framkomlighet for Opaverkad Opaverkad
kunder, personal,
transporter till och fran
skolor och férskolor
Matleveranser till f6r- Nedsatt Opaverkad
skolor och skolor ir en

forutsittning for att

verksamheten
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Sarbarhet
(Skolskjutning)

Sarbarhet
(Snéovider)
Opaverkad

Nedsatt

Nedsatt

Forstarkt

Nedsatt

Nedsatt

Nedsatt

Nedsatt
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Verksamhetssystem | Nacka24 hanterar barn- = Opaverkad Opaverkad
(Nacka24 m fl.), omsorgskoer, forskole-
och skolplaceringar, mm
Ekonomisystem Olika system beroende | Opaverkad Opaverkad
pa huvudman
Hallbara prognoser; | Befolkningsprognoser ir = Opaverkad Opaverkad
statistik fran SCB, en viktig del av plane-
uppgifter om ringen av nya lokaler.
bostadsutbyggnad Giller dven ekonomisk
planering
Detaljplaner Barnomsorg och skola Opaverkad Opaverkad
forutsitter lokaler. For
att bygea kravs bygelov
vilket i sin tur kriver
detaljplaner
Befolkningsregister | Uppdaterade befolk- Opaverkad Opaverkad
ningsregister kravs for
att kunna hantera skol-
placeringar,
forskolekoer,
skolpliktsbevakning mm
Samverkan med Vissa barn och elever Forstarkt Forstarkt
Socialtjansten tillhor familjer ar
aktuella bade hos
skolan och socialtjansten
Samverkan med Skolan samverkar med Forstarkt Forstarkt
landstinget landstinget kring svart
sjuka barn och elever.
Samverkan med Tillgang till alternativa Opaverkad Opaverkad
Fastighetsprocessen | lokaler
(Definitioner av sarbarhetsbedomningarna finns i bilagorna)
1.2 Formagebedomning per prioriterat atagande
Indikatorer f6r formagebedémning
Uppfylls
Indikator indikatorerna?

1=ja, 2=delvis, 3=nej

Ledning, samverkan | Ja

och information

Informationssakerhet

Larm

Omvirldsbevakning

Delvis*
Delvis*

Delvis
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Materiella resurser Delvis
Personella resurser Delvis

Praktisk erfarenhet Delvis
Informationssikerhet | Delvis*
Sikerhet och robust- | Delvis
het i samhaillsviktig
infrastruktur

Reservkraft Delvis*
Mojligheter att flytta | Delvis
den sambhallsviktiga
verksamheten till

annan plats

Samverkan Ja
Praktisk erfarenhet Delvis
*Tillgangen till resursen tillhandahélls av Stadsledningskontoret.

For indikatorer och bedémningsnivier se MSBFS 2010:6

Foérmaga att uppritthalla

Porlonterat Kritiska beroenden Sarbarhet prioriterat atagande
atagande Skolbrand/Skolskjutning/Snéovider
Skolbrand/Skolskjutning/Snéovader

Stod funktion | Personal med adekvat | Opiverkad | Nedsatt Opiverkad | God God God
for forskola, kompetens
grundskola, Skol- och forskole- Utslagen Nedsatt Nedsatt
gymnasieskola | lokaler
och annan IT- och andra Nedsatt Opaverkad | Nedsatt
pedagogisk kommunikationsmedel
verksamhet LedﬂiﬂgSﬁlﬂktiOﬂer Forstirkt Forstirkt Forstirkt

Tlllgﬁng till anordnare Opéverkad | Opaverkad | Nedsatt

El- virme- och Nedsatt Opiverkad | Nedsatt

vattenforsorjning

Infrastuktur Opaverkad | Opiaverkad | Nedsatt

Matleverantorer Nedsatt Opiverkad | Nedsatt
Finansierar all | Personal med adekvat | Opiverkad | Nedsatt Opiverkad | God God God
utbildning kompetens

IT- och andra kommu- | Nedsart Opaverkad Nedsatt

nikationsmedel

LedﬂiﬂgSﬁlﬂktiOﬂer Forstirkt Forstirkt Forstirkt

Verksamhetssystem Opiverkad | Opéverkad | Nedsatt

(Nacka24 m fl.),

Ekonomisystem Opiverkad | Opéverkad | Opaverkad

Betygssystem Opiverkad | Optiverkad | Opaverkad
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Planera och Hallbara prognoser; Opaverkad | Opéverkad | Opéverkad | God God God
bevaka statistik fran SCB,

utbyggnad av | uppgifter om bostads-
forskolor och | utbyggnad

skolor mm Detaljplaner Opaverkad | Opéverkad | Opéverkad

Samverkan med Miljo- | Forstirke | Forstitke | Opaverkad

och stadsbyggnads-

kontoret

Samverkan med Opaverkad | Opaverkad | Opéverkad

Fastighetsprocessen
Undervisnings = Befolkningsregister Opiverkad | Opaverkad | Opaverkad | God God God
plikt Personal

Samverkan med Forstirke Forstirke Opiverkad

Socialtjansten
Erbjuda Lokaler Nedsatt Nedsatt Nedsatt God God God
forskole-
platser

8 Atgirdsforslag

I atgirdsavsnittet forelas atgarder inom den egna verksamheten for att behandla
de risker som identifierats. Det kan ocksa rora sig om atgirder som gynnar andra
verksamheter inom kommunen och som dirfér dr 6vergripande till sin karaktir.
Atgirdsavsnittet borjar  med  riskvirdering  som ligger till grund = for
atgardsforslagen. Risker som inte kan accepteras behandlas med atgirder som
syftar till att férebygga, begrinsa eller Gverfora risken.

o  Firebygga: Atgirder som syftar till att minska sannolikheten att risken
intriffar.

o Begrinsa: Atgirder som syftar till att minska konsekvensen av risken.

o Overfira: Vissa risker kan 6verforas, tex. genom forsikringar. Dirmed
overfors risken till férsakringsbolaget.

o Aceptera: Verksamheten viljer att inte behandla risken eftersom sanno-
likheten eller konsekvensen dr mycket liag eller att dtgirder inte ar
kostnadseffektivt. Utvecklingen av dessa risker ska dock fortfarande
kontinuerligt féljas upp.
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Oonskad
handelse

Oonskad
handelse
Skolbrand

Omfattande
snoovader

Sjalvmord och
mord
Skolskjutning

Sarbarhet Riskvarde

Sarbarheter Konsekvens
Outbildad personal som Katastrofala
inte har kunskap i hur de konsekvenser
hanterar mobbing.
Lirarna har bristande
kunskap om hur de
skapar gemenskap 1
skolan.
Oklara rutiner i samband
med skolbrand eftersom
Utbildningsnamnden
endast har finansie-
ringsansvar.
Alla har olika krisplaner.
Bristfilligt konstruerade Katastrofala
byggnader? konsekvenser
Bristande samverkan
med matdistributor?

Allvarliga
konsekvenser

Lirarna har bristande MYCkCt
kunskap om skol- allvarliga
skjutning. konsekvenser

Bristande virdegrunds-

17 24)

Utbildningsndgmndens risk- och
sarbarhetsanalys

Acceptera .
risken? e
Ja Atgirder
Kontinuerlig
uppfoljning
Sannolikhet | Riskvarde
Hoég 20
sannolikhet

Medelhog 15
sannolikhet

Medelhog 9
sannolikhet
Lag 8
sannolikhet

Acceptera
risken?
Nej

Nej
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arbete.

Oklara rutiner i samband
med skolskjutning
eftersom Utbild-
ningsnimnden endast har

finansieringsansvar.

Alla har olika krisplaner.
Krinkning och | Lirarna kan ha bristande = Begransade Medelhog ¢ Nej
mobbing kompetens om hur de konsekvenser  sannolikhet

hanterar mobbing.

Svart att uppticka

mobbing.
Storning i Svart att uppritthilla den | Begransade Lag 4 Ja
elektronisk dagliga linjeverk- konsekvenser | sannolikhet

kommunikation samheten.
Gaslackor Begrinsade Lag 2 Ja
konsekvenser sannolikhet

Atgirder
Oonskad Atgirder
hindelse
Skolbrand Nimnden bevakar om skolorna har ett systematiskt brandskyddsarbete.
Nimndens ansvar for att hantera storre kriser behover klargéras. Uppmuntra
verksamheterna att arbeta med ett systematiskt brandskyddsarbete
Skolskjutning | Uppmuntra verksamheterna att lyfta frigan om de ska agera i hindelse av en

skolskjutning
Krinkning och | Bevaka verksamheternas beskrivningar i kvalitetsanalyserna och observations-
mobbing rapporters resultat om virdegrund och barns inflytande

9 Sammanfattning

Utbildningsnimnden ansvarar for att alltid erbjuds utbildning vilket bedéms som
samhillsviktig verksamhet eftersom utebliven skolplats kan leda till social oro och
att Nacka kommuns varumirke skadas. Utifrain ett samhaillsperspektiv édr alla
verksamheter som Utbildningsnimnden bedriver vitala da de ber6r omridet
sociala risker. Bristande utbildning leder pa lingre sikt till psykisk ohilsa och
utanforskap.
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De flesta av Utbildningsnimndens risker naturligt till den faktiska skol-
verksamheten och tillgangen till underhallna och vil fungerande lokaler. Detta
ligger i linje med att Utbildningsnimnden dr kritiskt beroende av el, virme,
vatten, fungerande infrastruktur och samverkan med lokalenheten. Lokalenheten
ar mycket viktig f6r Utbildningsnimnden eftersom det 4r lokalenheten som utfor
drift och underhill av skolverksamhetens lokaler, samt ser till sa att det alltid
finns tillgang till ersattningslokaler vid en intriffad hiandelse. Oklara och bristande
samverkansrutiner med lokalenheten medfor att kommunens skolverksamhet blir
mycket sarbar. Scenariobedomningarna (block 3) visar att tillgangen till lokaler
minst dr nedsatt i samband med héindelserna dir aven tillgangen till el, virme och
vatten kan drabbas svirt. Dessa kritiska beroenden dr allra viktigast for
Utbildningsnimnden och nigot som beror se 6ver hur dessa kan sikerstillas och
vara robusta.

Utbildningsnimndens férmaga att hantera berdrda scenarion dr god eftersom
organisationen dr flexibel och kreativ. med bred kompetens. Vid tidigare
intriffade hindelser har kommunikationsférmagan varit mycket god. Vid en all-
varlig hiandelse gar dessutom ansvaret upp pa kommunledningen. Det som riske-
rar att aventyra Utbildningsnimndens formaga dr om lokalenheten inte tillhanda-
haller tillgangliga lokaler i samband med intriffad hindelse. Samverkansrutiner
med lokalenheten avseende tillgangen till lokaler samt drift och underhall bor ses
over. Det ar viktigt att lokalenheten har robusta rutiner eftersom de ansvarar for
drift och underhall av kommunens sambhillsviktiga verksamhet. En konsekvens
av stingd skolverksamhet kan vara att vardnadshavare inte kan arbeta da de mas-
te vara hemma och ta hand om barnen, eller att barnen inte har nagonstans att ta
vigen da foraldrarna inte kan vara hemma frin arbetet. Konsekvenserna kan i
slutindan bli vildigt allvarliga. Dirtill riskerar Nacka kommuns varumirke att
skadas.

Utbildningsnimnden bor dven uppmuntra skolverksamheterna till att 6ka sina
kunskaper 1 risk- och krishantering i allminhet och skolskjutning i synnerhet.
Kunskapen om skolskjutningar anses generellt som ldg i Sverige pga. att vi dn sd
linge inte rakat ut for det. Inom Utbildningsnimnden finns rutiner f6r larm och
samverkansévningar som inte Ovas regelbundet. Regelbundna 6vningar av dessa
rutiner maste ske om de ska fungera 1 skarpt lage.

10 Bilagor

10.1 Sannolikhetsbedomning
Rankingskala Intervall
Kan intraffa 1 gang per ar eller
Mycket hog sannolikhet oftare (hindelsen forvintas
intraffa).

Hog sannolikhet Kan intraffa 1 gang per ar — 1
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gang per 10 ar (det ar troligt
att hindelsen kommer att
intriffa).

Kan intriffa 1 gang per 10 ar
— 1 gang per 50 ar (det ar
tankbart att hindelsen
kommer att intriffa).

Medelh6g sannolikhet

Kan intriffa 1 gang per 50 ar
Lag sannolikhet — 1 gang per 100 ér (det ar inte
troligt att handelsen intraffar).
Kan intriffa 1 gang per 100 ar
— 1 gang per 1000 ar (det ar
Mycket lag sannolikhet osannolikt att hindelsen
intriffar annat 4n under
exceptionella férhéllanden).

10.2 Konsekvensbedomning
Konsekvenser Beskrivning
Mycket begrinsade Sma direkta hilsoeffekter,

mycket begrinsade stoérningar
i sambhillets funktionalitet,
6vergaende misstro mot
enskild samhillsinstitution,
mycket begrinsade skador pa
egendom och miljo.
Begransade Mattliga direkta hilsoeffekter,
begrinsade storningar i
sambhillets funktionalitet,
overgaende misstro mot flera
samhallsinstitutioner,
begrinsade skador pa
egendom och miljo.
Allvarliga Betydande direkta eller
mittliga indirekta
hilsoeffekter, allvarliga
storningar 1 samhallets
funktionalitet, bestiende
misstro mot flera
samhallsinstitutioner eller
forandrat beteende, allvarliga
skador pa egendom och milj6.
Mycket allvarliga Mycket stora direkta eller
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Katastrofala

Utbildningsndgmndens risk- och
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betydande indirekta
hilsoeffekter, mycket allvarliga
storningar 1 samhallets
funktionalitet, bestiende
misstro mot flera
samhallsinstitutioner och
forandrat beteende, mycket
allvarliga skador pa egendom
och miljo.

Katastrofala direkta eller
mycket stora indirekta
hilsoeffekter, extrema
storningar 1 samhallets
funktionalitet, grundmurad
misstro mot
samhallsinstitutioner och
allman instabilitet, katastrofala

skador pa egendom och milj6.

10.3 Osidkerhetsbedomning

Osikerhet (per bedémning)

Ingen osikerhet

Mycket liten osdkerhet

Tydlig osdkerhet

Mycket stor osidkerhet

Avstir bedomning

Forklaring
Massiv erfarenhet eller annat
underlag talar f6r
bedémningen och det ar
nirmast omojligt att
bedémningen skulle vara
felaktig.
Omfattande erfarenhet eller
annat underlag talar f6r den
gjorda bedomningen, men det
finns en viss mojlighet att den
skulle vara felaktig.
Den bedémningen som ér
gjord ar den rimligaste, men
det finns ett klart utrymme fo6r
att den skulle vara felaktig.
Det har nitt och jamt gatt att
gbra en bedomning. Det finns
ytterst lite att stodja sig pé i
fragan och mojligheten for fel
ar overhingande.
En bedémning i frigan skulle

vara en ren gissning.
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10.4

Sarbarhet (per kritiskt
beroende)

Forstiarkt

Opaverkad

Nedsatt

Utslagen

10.5

Foérmaga (per prioriterat
omrade)

God

God med vissa brister

Bristfillig

Mycket bristfallig

10.6

Kommunens formiga

God

Sarbarhetsbedomning per kritiskt beroende

Forklaring

Beroendet fungerar bittre eller
det finns mer resurser dn i
vanliga fall.

Ingen skillnad mot
normaltillstindet.

Beroendet fungerar simre
eller det finns mindre resurser
an i vanliga fall.

Beroendet fungerar inte alls
eller tillgangen till resursen ar
helt avbruten.

Forklaring

Verksamheten klarar sitt
prioriterade atagande och har
dessutom vissa marginaler
eller reservkapacitet.
Verksamheten klarar nétt och
jimt av sitt prioriterade
atagande.

Verksamheten klarar endast
en del av sitt prioriterade
atagande.

Verksamheten klarar ingen
eller en mycket liten del av sitt
prioriterade atagande.

Forklaring
Kommunen bedéms ha
resurser och kapacitet att l6sa
de samhillsviktiga uppgifterna
vid extraordinira hindelser.
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Sambhallsservice asidosatts 1
God med vissa brister viss man for att prioritera mer
akut verksamhet.
Resurserna inom kommunens
ansvarsomrade understiger
Bristfillig kraftigt det som behovs for att
16sa de uppgifter som ar
samhallsviktiga vid kriser.
Kommunen star i det

Mvcket bristfilli
ycket bristtallig niarmaste oforberedd.
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