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Sammanfattande beddmning och rekommendationer

EY har pa uppdrag av Nacka kommuns revisorer granskat kommunens hantering av skyddade
personuppgifter. Syftet med granskningen har varit att bedéma hur kommunen sdkerstaller att
skyddade personuppgifter inte rojs till obehériga samt om kommunens rutiner &r
dndamalsenliga och tillampade. Detta har avsett skyddade personuppgifter for bade
medborgare och anstéllda vid kommunen. Granskningen har omfattat kommunstyrelsen,
socialndmnden, utbildningsndmnden samt ndmnden for arbete och férsérjning. Var
overgripande beddmning ar att kommunstyrelsen och de granskade ndmnderna inte har
sakerstdllt att skyddade personuppgifter inte rojs till obehdriga.

De olika enheterna har vidtagit diverse atgarder i sitt Idpande arbete for att forhindra réjning
av skyddade personuppgifter. Detta ar delvis inom det ordinarie sekretessarbetet som
omfattar alla kunder, men &ven riktade atgarder. Inom ramen for det riktade arbetet har
enheterna pa eget initiativ och i varierande grad uppréttat rutinbeskrivningar och processer
for hanteringen av skyddade personuppgifter. Overlag bedémer vi att dessa &r &ndamalsenliga
och tilldmpliga men har ocksa identifierat brister och férbattringsomraden, daribland striktare
behdrighetsbegransningar i IT-system och mindre manuell hantering av skyddade
personuppgifter.

Kommunen har ingen dvergripande styrning inom omradet och de granskade ndmnderna har
inte heller beslutat om egna styrdokument. Var beddmning &r att dven med hansyn till Nackas
kommuns styrmodell &r en politiskt beslutad strategisk inriktning inom omradet nédvandig.
Varken kommunstyrelsen eller de granskade namnderna har gjort nagon uppfdljning inom
omradet avseende exempelvis enheternas arbetsrutiner, kompetensutveckling eller
avvikelsehantering. Det har heller inte genomférts risk- och konsekvensanalyser avseende
réjning av skyddade personuppgifter inom ramen for internkontrollarbetet. Saledes beddémer
vi att de inte har sakerstéllt att ett &ndamalsenligt arbete bedrivs.

Det genomférs ingen systematisk och kommundévergripande fortldpande kompetensutveckling
inom omradet och det finns inget sarskilt utrymme for rutinférankring. Enheterna genomfor
sjdlva en viss rutinférankring och kompetensutveckling genom att I6pande behandla fragan
internt pa moten. Var beddmning &r dock att det finns ett behov av att utbilda samtliga
medarbetare i hanteringen av skyddade personuppgifter specifikt och att det bdr ske
regelbundet i syfte att halla kunskapen vid liv dver tid. Det skulle starka grundkunskaperna
bland de medarbetare som sdllan kommer i kontakt med skyddade personuppgifter i syfte att
undvika fel orsakade av den mdanskliga faktorn vilket enligt oss ar den storsta risken i
hanteringen av skyddade personuppgifter.

Avvikelser avseende skyddade personuppgifter behandlas i samma process som andra
personuppgiftsincidenter. Detta inkluderar anmalning till Integritetsskyddsmyndigheten enligt
lagstadgad tidsram. D& incidenter avseende skyddade personuppgifter inte sarskiljs fran andra
personuppgiftsincidenter finns en risk att férutsattningarna for uppféljning av incidenter,
sarskilt fran ndmndernas sida, blir sdmre.

Utifran granskningens iakttagelser rekommenderar vi kommunstyrelsen att:

Upprétta och anta ett kommundvergripande styrdokument fér hanteringen av skyddade
personuppgifter. Ett sddant styrdokument bdr omfatta inriktningen for arbetet bade
kommunens kunder och dess medarbetare pa en strategisk niva.



Kommunstyrelsen och samtliga granskade ndmnder rekommenderas att:

Uppratta risk- och konsekvensanalyser avseende hanteringen av skyddade
personuppgifter. Vid behov inkludera omradet i internkontrollplanerna.

Uppratta och anta styrande dokument fér hanteringen av skyddade personuppgifter
inom det egna ansvarsomradet. Dessa bdr vara av 6vergripande karaktar.

Genomfdra obligatoriska utbildningar fér samtlig personal i tilldmpning av styrande
dokument samt hanteringen av skyddade personuppgifter regelbundet. Sdkerstall
samtidigt att enheternas arbetsrutiner for hantering av skyddade personuppgifter ar
forankrade hos medarbetarna, exempelvis som en del av arshjul.

Begransa atkomsten till personuppgifterna genom strikt behdrighetstilldelning.

Genomfdra kontroller av anvandarloggar som en organisatorisk sakerhetsatgard for att
minska riskerna for réjning av skyddade personuppgifter.

Sdkerstdlla mojligheten att systematiskt félja upp avvikelser avseende skyddade
personuppgifter.

Utbildningsndmnden och ndmnden for arbete och férsérjning rekommenderas att:

Utvardera riskerna for arbetet med skyddade personuppgifter med att arbets- och
etableringsenheten och utbildningsenheten delar kontorslokal.



2.1

2.2

Inledning

Bakgrund

Den som ar utsatt for hot kan i vissa fall fa skyddade personuppgifter. Fran 2011 till 2021 har
personer i Sverige med skyddade personuppgifter férdubblats fran drygt 12 000 personer till
knappt 24 000 personer. Den 1 januari 2019 skarptes lagstiftningen i syfte att 6ka skyddet for
hotade och forfdljda personer.

Personer med skyddade personuppgifter riskerar allvarliga problem om kommunens ndmnder
och bolag réjer skyddade uppgifter. Kommunen och bolagen bér darfér ha sdkra rutiner och
riktlinjer for att sakerstalla korrekt hantering av dessa uppgifter. Det ar vasentligt att dessa
arbetssatt och metoder &r vélkanda hos samtliga medarbetare da i princip samtliga kan
komma i kontakt med skyddade personuppgifter via kundkontakter eller som kollega.

Revisionen har beslutat genomféra en férdjupad granskning av kommunens arbete med
rutiner, kunskapsspridning och sikerhetsfragor vad géller hanteringen av skyddade
personuppgifter. Lekmannarevisorerna genomfér samma granskning i Nacka vatten och avfall
AB (NVOA) samt i Nacka Energi AB (NEAB).

Syfte och revisionsfragor

Granskningen syftar till att beddma hur kommunen och bolagen sdkerstaller att uppgifter som
ror skyddade personuppgifter inte rdjs till obehdriga samt om kommunens rutiner ar
dndamalsenliga och tillampade. Granskningen avser skyddade personuppgifter for saval
anstalld personal som fér kommuninvanare.

| granskningen besvaras féljande revisionsfragor:
Finns styrande dokument och rutiner fér hantering av skyddade personuppgifter?
Hur goérs styrdokument och rutinbeskrivningar kdnda fér medarbetare?

Finns ett tillrackligt stdd for medarbetare i vars ansvar det ligger att hantera skyddade
personuppgifter?

Genomfors fortlépande kompetensutveckling kring skyddade personuppgifter?

Har kommunen tillsett tillrdcklig uppféljning och kontroll av styrdokumentens och
rutinbeskrivningarnas efterlevnad?

Har kommunen analyserat risken for att skyddade personuppgifter rjs?

Har sdkerhetsfragor kopplade till skyddade personuppgifter analyserats och
trygghetsskapande atgarder vidtagits?

Har kommunen vidtagit atgarder fér att minska risken for réjning av skyddade
personuppgifter?

Finns avvikelsehanteringssystem som omfattar skyddade personuppgifter?
Hur tillvaratas erfarenhet fran avvikelser?

Rader det samsyn inom Nacka kommun och dess bolag kring hur skyddade
personuppgifter ska hanteras?



2.3

2.4

2.5

Ansvarig namnd och avgransningar

Granskningen avser kommunstyrelsen, socialnéamnden, utbildningsnamnden samt ndmnden
for arbete och forsérjning. Av de kommunala bolagen granskas Nacka vatten och avfall AB
samt Nacka Energi AB inom ramen fér lekmannarevisionen.

Metod och genomfdrande

Granskningen baseras pa dokumentstudier och intervjuer med berérda tjanstepersoner samt
respektive presidium. Samtliga intervjuade funktioner och granskade underlag framgar av
kallférteckningen.

Granskningen har foljt god revisionssed och har kvalitetssakrats internt, bland annat genom
avstamning mot revisionsfragor, faktagranskning och strukturerad dokumentation. Utdver
intern kvalitetssdkring har samtliga intervjuade haft méjlighet att komma med synpunkter pa
rapportutkastet, detta for att sdkerstélla att revisionsrapporten bygger pa korrekta uttalanden.

Revisionskriterier

Med revisionskriterier avses beddmningsgrunder som anvands i granskningen for analyser,
slutsatser och bedémningar. Revisionskriterierna kan hamtas fran lagar och férarbeten eller
interna regelverk beslutade av fullméaktige/bolagsstammor. Kriterier kan ocksa ha sin grund i
jamfdrbar praxis eller erkdnd teoribildning. | denna granskning utgérs de huvudsakliga
revisionskriterierna av:

Kommunallagen (2017:725)

Offentlighets- och sekretesslagen (2009:400)
Folkbokforingslagen (1991:481)

Folkbokfdringsférdordning (1991:749)

SFS 2018:695 Lag om andring i folkbokféringslagen
Socialtjanstlagen (2001:453)

Av fullmdktige antagna styrdokument eller relevanta riktlinjer
COSO-ramverket for intern kontroll

Best practice kring beddémning av rutiner och intern kontroll vid hantering av skyddade
personuppgifter

Dessa beskrivs ndrmare i bilaga och i kapitel 3.

| revisionsfragorna anvands styrdokument, styrande dokument och rutiner som begrepp. Inom
ramen for granskningen har vi behandlat styrdokument och styrande dokument som
synonymer. Dessa avser dokumentformer som listas i Styrdokument i Nacka kommun, vilket
inkluderar bland annat foreskrifter, riktlinjer, program och ”“Sa hadr gér vi i Nacka”-dokument.
Utifran detta kan styrdokument beslutas av kommunfullméktige, kommunstyrelsen, ansvarig
namnd samt stadsdirektdr. Vi har tolkat rutin som arbetssattet for att omsatta
styrdokumenten i den vardagliga verksamheten. Dokumenterade beskrivningar av rutiner har
vi benamnt som rutinbeskrivningar.



3.1

Kontrollmiljo

Kontrollmiljé bestar exempelvis av etiska varderingar, ledarskapsresurser och
ansvarsférdelning inom organisationen. Kontrollmiljé utgdr en betydande del av den kultur
som finns i organisationen: Ar de anstallda medvetna om det interna regelverket? Kan de lyfta
etiska fragor? Hur agerar de i avsaknad av regler? Har ar ledningens riskhanteringsfilosofi,
styrprinciper, integritet och etiska varderingar viktiga. Utdver organisationskultur bestar
kontrollmiljén dven av styrdokument.

Respektive namnd ar personuppgiftsansvarig inom sitt verksamhetsomrade

Nacka kommuns styrning och ledning beskrivs som processorienterad. Processerna ar
uppdelade inom tre kategorier: huvudprocesser, stédprocesser och styrprocesser.
Huvudprocesserna har som mal att leverera nagot direkt till medborgarna. Det kan exempelvis
vara utbildning eller social omsorg. Stédprocesserna syftar till att bidra till huvudprocessernas
mal genom stdd och styrning till organisationen. Har ingar ett antal delprocesser, bland annat
ekonomiprocessen och juridikprocessen. Stadsdirektéren ar ansvarig for styrprocesserna, vilka
syftar till att leda och styra sa att kommunfullméaktiges mal och uppdrag uppfylls. Bland
styrprocesserna ingar exempelvis uppfdljning och utvardering samt strategisk fornyelse.

| M&I och budget 2023-2025" framgdr att Nacka kommuns styrmodell best&r av fem olika
delar; vision, vardering, ambition, évergripande mal och styrprinciper. Kommunens
styrprinciper &r:

Sarskiljande av finansiering och produktion
Konkurrens genom kundval och upphandling
Konkurrensneutralitet

Delegerat ansvar och befogenheter

Dessa innebar bland annat att kommunen skiljer pa finansiering och produktion.
Kommunfullmaktige och namnder har ansvaret for finansieringen av verksamheterna och
produktionen kan vara i privat eller kommunal regi. Den kommunala produktionen ar
organiserad i en egen del av verksamheten, valfard skola och valféard samhallsservice, som ar
ansvarsmassigt understalld kommunstyrelsen. Vidare innebar principerna att ansvaret ska
ligga pa lagsta effektiva niva. | Nacka har den kommunala produktionen saledes stort utrymme
att sjalva besluta hur deras verksamhet utformas.

Varje namnd ar personuppgiftsansvarig fér de personuppgifter som behandlas inom sitt
verksamhetsomrade. Om en ndmnd ska behandla personuppgifter i de kommungemensamma
system for vilka kommunstyrelsen ar personuppgiftsansvarig ska personuppgiftsbehandlingen
ske i enlighet med de instruktioner som I[dmnas av kommunstyrelsen. Om en
namnd/kommunstyrelsen ska behandla personuppgifter i system for vilka annan ndmnd &r
personuppgiftsansvarig ska personuppgiftsbehandlingen ske i enlighet med de instruktioner
som lamnas av den personuppgiftsansvariga namnden.

! Faststalld av kommunfullmdktige 2022-11-14 § 289.



3.2
3.2.1

Nacka kommuns Informationssékerhetsstrategic utgor det styrande dokumentet for
kommunens informationssdkerhetsarbete och ar ddrmed av relevans for hanteringen av
skyddade personuppgifter. Av strategin framgar att informationssékerhetsarbetet ska praglas
av fértroende fér medarbetares och leverantérers formaga att hantera informationstillgangar
pa ett sdkert satt. Kommunstyrelsen har det dvergripande ansvaret fér kommunens
informationssakerhet och stadsledningskontoret ska sdkerstalla att det finns funktioner som
har formaga att stétta, samordna och félja upp informationssakerhetsarbetet samt att det
finns ett anvéndarnéra stéd. Varje ndmnd ansvarar for att informationstillgangar inom sitt
ansvarsomrade hanteras enligt gallande lagstiftning och strategi.
Informationssdkerhetsarbetet ska vara uppbyggt sa det &r 14tt att hantera information korrekt,
vilket bland annat innefattar att det finns lattillganglig kunskap om
informationssakerhetsarbetet och att det finns utbildning som ar tillganglig for alla.

Vid granskningstillféllet pagar en revidering av informationssakerhetsstrategin. Av utkast till
den nya strategin framgar fyra strategiska inriktningar som informationssakerhetsarbetet ska

bygga pa:
Identifiera och analysera tillgdngar, krav och risker
Utforma informationssdkerhetsarbetet efter sakerstdllda behov
Arbeta aktivt, inkluderande och framatlutat
Systematisk uppfdljning, larande och férbattringar

Detta innefattar bland annat att verksamheterna regelbundet ska félja upp efterlevnaden av
sina mal, handlingsplaner, sdkerhetsatgarder och prioriteringar for att sdkerstélla att avsedd
verkan uppnatts. En malsattning i framtagandet av den nya strategin ar att tydliggdra struktur
for uppfdljning och det férbattrande arbetet.

Kommunen har ett dataskyddsombud med uppdrag enligt GPDR, vilket innefattar att vara
radgivande och granskande foér dataskyddet. Detta inkluderar bland annat att agera
radgivande vid personuppgiftsincidenter med eventuell anmélan till
Integritetsskyddsmyndigheten (IMY). Darutdver finns det dataskyddssamordnare pa varje
enhet som har i uppdrag att utféra det operativa dataskyddsarbetet.

For ytterligare beskrivning av kommunstyrelsens och ndmndernas ansvarsomraden inom
granskningsomradet hanvisar vi till bilaga 3.

Styrande dokument och enhetsspecifika rutinbeskrivningar

Det saknas kommunovergripande styrdokument for hanteringen av skyddade
personuppgifter

Det finns inget kommundvergripande styrdokument for hantering av skyddade
personuppgifter. Vid intervju har detta kopplats till styrmodellen i Nacka. Upplevelsen bland
intervjuade &r att rutiner for arbetet med skyddade personuppgifter inte behéver beslutas pa
dvergripande niva, utan att frégan med fordel kan hanteras mer verksamhetsnara i enlighet
med Nacka kommuns styrmodell. Samtidigt har flera intervjuade ocksa sett att det finns ett
utrymme fér mer central styrning inom omradet och att en utveckling at det hallet har
pabdrjats i kommunen. Detta &r tankt att innefatta dvergripande aspekter av exempelvis
informationssdkerhet och ansvarsférdelning avseende skyddade personuppgifter. Av intervju

? Faststalld av kommunfullmaktige 2017-12-11.



framgar att juridik- och kanslistaben muntligt fatt i uppdrag att uppratta ett formelit
styrdokument om hanteringen av skyddade personuppgifter for beslut i kommunstyrelsen.
Detta arbete &r dock i inte paborjat men dokumentet kommer enligt uppgift tas fram under
2023.

Ledningsstaben och digitaliseringsenheten har tagit fram vissa dokument for stéd till
verksamheterna som ar av relevans fér amnet, dven om de inte specifikt avser hanteringen av
skyddade personuppgifter. Bland dessa finns:

Guide Lagringsalternativ som syftar till att ge anvandare information om vilka aspekter som
ska beaktas vid lagring av information samt vilka méjligheter som ges. Av guiden framgar
bland annat att hanteringen av information kan formas av om den innefattar nagon form av
sekretess, om den innehaller kdnsliga eller extra skyddsvarda personuppgifter eller om
informationen ar kanslig av annan karaktar. Information som bedéms vara eller ar klassad som
kanslig eller innehaller stérre mangder personuppgifter bdr hanteras, delas och sparas i ett
verksamhetssystem. Om det inte &r mojligt ska informationen sparas pa miljé endast
tillganglig fran Nacka kommuns nat. Vidare framgar att kanslig information som behdver delas
med extern part kan hanteras via sakra meddelanden. Det framgar inte vem som har faststallt
dokumentet men det framgar att det &r skrivet av informationssédkerhetssamordnare,
digitaliseringsenheten. Vi noterar att begreppet "Guide" inte fdrekommer som niva pa
styrande dokument i Styrdokument i Nacka kommun.’

Aven Guide fér hantering av personuppgiftsincidenter har relevans inom omradet. Denna
innehaller information om hur personuppgiftsincidenter, oavsett om det rér skyddade
personuppgifter eller andra personuppgifter, ska hanteras. Fér narmare beskrivning av
rutinen, se avsnitt 6.1. Det framgar inte vem som har faststallt dokumentet.

Kommunen haller pa att inféra en modell fér objektstyrd systemférvaltning. Detta innebar att
forvaltningen av system ska struktureras per objekt®, med olika roller och planer per objekt.
For detta tar digitaliseringsenheten fram olika hjdlpmedel till verksamheterna. Vi har tagit del
av utkast for dessa hjdlpmedel. | Mall fér Arshjul 2023 ingar information och IT-sdkerhet som
ett moment. | en tillhérande checklista for arbetet med arshjulet ingar bland annat
informationsklassificering av systemstdd enligt KLASSA®, relevant for kommunens hantering
av skyddade personuppgifter.

Det finns ocksa information om arbetet med skyddade personuppgifter tillganglig pa
kommunens hemsida, under omradet juridik. Detta inkluderar generella rekommendationer
om hur skyddade personuppgifter bdr hanteras, bland annat att verksamheter bér ha rutiner
for arbetet och att e-post inte ska anvandas for att skicka sekretessbelagda uppagifter.
Informationen har tagits fram av juridik- och kanslistaben. Rutinerna har inte varit féremal for
politiskt beslut och de ar inte tvingande, utan ar tankta att utgdra ett stéd till verksamheterna.
Sidan uppdaterades senast den 30 april 2019. Intervjuade menar att sidan inte har behdvt
uppdateras da informationen fortfarande &r aktuell och relevant.

® Faststalld 2017-10-XX av kommunstyrelsen.
N Objekt avser i detta fall ett system som stddjer en process eller en verksamhet.

® Klassa &r ett verktyg framtaget av SKR for att stédja kommuner och regioner i att klassificera
verksamhetssystem efter exempelvis skyddsnivaer.



3.2.2 De granskade namnderna har inte beslutat om styrdokument fér hanteringen av
skyddade personuppgifter

De granskade namnderna har inte beslutat om nagra styrdokument inom omradet. Enheterna
har tagit fram egna rutinbeskrivningar. Vi noterar att dessa bendmns pa flera olika satt,
exempelvis rutin och manual. Det framgar inte vem, om ndgon, som har faststallt
dokumenten. Utifran Styrdokument i Nacka &r det otydligt vem som ska besluta om rutiner,
medan begrepp som manual eller instruktion inte forekommer alls. | tabellen nedan fdljer en
sammanstallining av enhetsspecifika rutinbeskrivningar med relevans fér omradet.

Ansvarig enhet Faststalld av Rutinbeskrivning

Vélfard skolas Framgar ej Admininstruktioner
verksamhetsstod sekretesshantering anvandarkonto
Valfard skolas Framgar ej Malsmannadokument skyddad
verksamhetsstod identitet

Valférd skolas Framgar ej Manual - hantering av sekretesskydd,
verksamhetsstod forskola & grundskola

Barn- och Framgar ej. Det framgar dock att Skyddade personuppgifter
familjeenheten och | den ar "skapad av" en specifik

omsorgsenheten person.

Arbets- och Framgar ej. Det framgar dock Sekretessmarkerad kund

etableringsenheten | arbetsledare har ansvar for
dokumentet i samrad med
systemspecialist.

Arbets- och Framgar ej. Det framgar dock Rutin fér hantering av
etableringsenheten | arbets- och etableringsenhetens personuppgiftsincident
dataskyddssamordnare har ansvar
for dokumentet.

Utbildningsenheten | Framgar ej. Arbetsbeskrivningar for hanteringen

Process vid anstéllning och hantering av anstallda

Hanteringen av anstéllda och ansdkningshandlingar med skyddade personuppgifter gar genom
kommunens centrala personalenhet. For detta finns en intern processbeskrivning for manuell
hantering av medarbetare med skyddade personuppgifter som avser exempelvis hur anstallda
med skyddade personuppgifter ska hanteras systemtekniskt. Malsattningen har varit att
minimera antalet personer som ar bekanta med rutin i detalj, vilket innebér att en begransad
mangd medarbetare inom enheten arbetar med sadana situationer.

Kommunstyrelsen har inte beslutat om nagra styrdokument inom omradet.
Vélfard skola

Vélfard skolas verksamhetsstédet har tagit fram rutinbeskrivning fér hur skyddade
personuppgifter ska hanteras i anslutning till att en elev med skyddade personuppgifter bérjar
pa en skola eller att en elev pa en skola far skyddade personuppgifter under pagaende Iasar.
Denna har inte beslutats av kommunstyrelsen. Detta inkluderar teknisk hantering av
verksamhetssystem och méten med vardnadshavare dar kontaktmetoder och hanteringen av
andra relevanta fragor beslutas. Enligt uppgift har dessa rutinbeskrivningar fungerat val och



3.2.3

verksamhetsstddet har kontaktats av andra kommuner for fragor om utformning av liknande
rutiner.

Rektor pa respektive skola svarar for rutiner for det I6pande arbetet under lasarets gang.
Friskolor ar egna huvudman och omfattas inte av de rutinbeskrivningar som valfard skolas
verksamhetsstod har tagit fram.

Socialndmnden

Enheterna under social- och adldredirektor, vilket innefattar samtliga verksamheter som
socialnamnden ansvarar for, har en gemensam rutinbeskrivning fér hanteringen av kunder
med skyddade personuppgifter. Beskrivningen finns tillganglig i ledningssystemet Stratsys for
samtliga medarbetare inom enheterna. Namnden har inte beslutat om rutinbeskrivningen.
Intervjuade inom bade verksamheten och ndmnden upplever att fragan &r verksamhetsnéra
och att néamnden inte bor besluta om rutinbeskrivningar inom omradet. Intervjuade
namndledamoter menar ocksa att det finns en risk att mer dvergripande styrdokument
beslutade av namnden endast blir en pappersprodukt. Vissa intervjuade tjanstepersoner har
uppgett att det eventuellt finns ett behov av en mer dvergripande policy for att styra arbetet
med skyddade personuppgifter.

Namnden for arbete och férsdrjning

Rutinbeskrivningen inom namnden for arbete och férsérjnings ansvarsomrade galler for hela
arbets- och etableringsenheten. Rutinbeskrivningen avser hur arbete ska bedrivas med kund
som har skyddade personuppgifter samt hantering av personuppgiftsincidenter. Nadmnden har
inte beslutat om rutinbeskrivningarna. Intervjuade uppger att det finns vissa
utvecklingsmajligheter for dessa rutinbeskrivningar (se avsnitt 5.1 och 5.2).
Sekretessmarkerad kund ar senast uppdaterad mars 2023. Enligt uppgift har
rutinbeskrivningen nyligen tagits fram efter att frdgan har diskuterats internt under en léngre
tid.

Utbildningsnamnden

Utbildningsenheten hanterar framst personer med skyddade personuppgifter inom ramen fér
anstkan om plats till férskola eller skola. Detta genomférs manuellt och rutinbeskrivningen
utgdr en beskrivning av tillvdgagangssattet och processbeskrivning for att barn med skyddade
personuppgifter ska placeras och registreras pa ratt skola. Namnden har inte beslutat om
rutinbeskrivningen och intervjuade inom bade verksamheten och nédmnden upplever att
namnden ldmpligen inte b6r besluta om rutin for arbetet i frdgan dé omradet &r
verksamhetsndra.

Det finns behov av ytterligare kompetensutveckling

Vid intervju har uppgetts att det &r kommunstyrelsens ansvar att tillse att det finns tillrackliga
utbildningar pa det évergripande planet inom omradet. Nagot sddant ansvar framgar dock inte
i styrelsens reglemente. Ledningsstaben tar fram utbildningar fér detta syfte. Det ar dock
varje enskild enhetschef som ska tillse att medarbetare har gatt igenom tillrackliga
utbildningar och ledningsstaben gor inga kontroller av efterlevnad. Utbildningarna ar inte
obligatoriska. Ledningsstaben har periodvis skickat ut uppmaningar till medarbetare inom
andra enheter att genomga dessa utbildningar, dar drygt halften har foljt ldnkarna som
bifogats. Vissa kommunévergripande utbildningar &r av relevans fér omradet. Det finns bland
annat en utbildning av hantering av GDPR och en utbildning i informationssakerhet. Dessa
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omfattar offentlighet, sekretess och vikten av att hantera personuppgifter korrekt, men inte
specifikt information om skyddade personuppagifter.

Det finns inga kommundovergripande utbildningar som specifikt ror hantering av skyddade
personuppgifter. Intervjuade som hanterar fragan pa central niva upplever att det vore
overflédigt med en utbildning om hanteringen av skyddade personuppgifter till alla
verksamheter dd manga verksamheter och manga medarbetare aldrig berérs av fragan.

Varken kommunstyrelsen eller de granskade namnderna har gjort nagon sarskild uppféljning
av arbetet med skyddade personuppgifter avseende kompetensutveckling och rutinférankring.

Socialndmnden

Varken omsorgsenheten eller barn- och familjeenheten har regelbundna utbildningar som
specifikt behandlar skyddade personuppgifter. En introduktion genomfdérs for alla nyanstallda
dar det klarldggs hur arbete ska bedrivas och var relevanta dokument gar att aterfinna. Om
detta alltid genomfors som tilltankt &r dock osdkert da en intervjuad handldggare uppger sig
inte kdnna igen detta. Skyddade personuppgifter ingar i denna introduktion. Darutdver sker
diskussioner pa arbetsplatstraffar och interna méten dar fragan ibland behandlas. Intervjuade
har fort fram att det viktigaste &r att chefer och handldggare som regelbundet moter fragan
har bra kunskap. Upplevelsen bland intervjuade &r ocksa att exempelvis handldggare som
hanterar vald i néra relationer &r vél bevandrade med dokument, men att vissa andra delar
inte &r lika insatta. Samtidigt har vissa intervjuade ocksa sett en risk att medarbetare som inte
ar helt vana gér som andra har gjort tidigare, vilket kan medféra negativa konsekvenser om
det tidigare agerandet har varit felaktigt. Det har inte kunnat klarldggas om denna riskanalys
ar baserad pa en specifik handelse eller utgér en mer allmén uppfattning. Det finns en
aterkommande kort utbildningsserie som avser informationssékerhet, men denna har inte
behandlat skyddade personuppgifter specifikt. Det har dven funnits informationstillféllen dar
processen for hanteringen av personuppgiftsincidenter har férklarats.

Namnden for arbete och férsdrjning

Arbets- och etableringsenheten genomfdr inga egna regelbundna utbildningar for
medarbetare som specifikt handlar om skyddade personuppgifter. Enheten har dock en
utbildning fér nyanstallda som inkluderar information om arbetssatt fér hantering av skyddade
personuppgifter. Informationstillfallen om GDPR och dataskydd har forts in i arshjulet och
intervjuade ar déppna for att motsvarande skulle kunna inféras fér skyddade personuppgifter.

Vissa medarbetare har deltaqgit i utbildningar om skyddade personuppgifter som Skatteverket
anordnar. Efter dessa har erfarenheterna tagits med och diskuterats pd méten inom enheten.
Handldggare som hanterar fall med vald i ndra relationer har deltagit i en utbildning inom det
omradet som enligt uppgift ocksd omfattar skyddade personuppgifter.

Utover utbildningar sker en forankring av rutinerna genom att fragan diskuteras pa enhetens
regelbundna moéten och arbetsplatstraffar. De dokumenterade rutinerna i sig diskuteras i
huvudsak pa forekommen anledning, exempelvis vid avvikelser, men enligt uppgift fors ocksa
en mer allman diskussion om sekretessarbete. Intervjuade upplever dock att det finns en god
kunskap om hur arbetet med skyddade personuppgifter ska bedrivas och att medarbetare kan
be om hjdlp vid behov. Samtidigt har intervjuade ocksa varit 6ppna for att skyddade
personuppgifter skulle kunna inféras som en bestdamd och periodvis aterkommande punkt for
enhetens interna moten.

Utbildningsndmnden
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3.3

Utbildningsenheten har inte nagra sarskilda utbildningar for hanteringen av skyddade
personuppgifter. En diskussion har enligt uppgift férts inom enheten gdllande utbildning inom
omradet, men uppfattningen bland de intervjuade &r att arbetet med radande rutin fungerar
bra och att medarbetare som behdver vara val insatta i arbetet ocksa &r det. Diskussioner fors
i dvrigt pa interna moten vid behov.

Beddmning

Var bedémning &r att det saknas styrande dokument fér hantering av skyddade
personuppgifter. Det finns vissa kommundévergripande styrande dokument fér arbetet med
informationssakerhet och dataskyddsférordningen, men det finns inget beslutat
kommunovergripande styrande dokument specifikt for hanteringen av skyddade
personuppgifter. Vi noterar att det finns vissa kommund&vergripande rutinbeskrivningar med
baring pa omradet, samt en vagledning inom omradet fran juridik- och kanslistaben pa
kommunens hemsida. Var bedémning &r att avsaknaden av dvergripande styrdokument utgor
en svaghet i arbetet. Givet att det &r ett omrade som kréver stor varsamhet och att det inte
alltid finns en tillrécklig insyn i frdgan pa enhetsniva &r var beddmning att det bor beslutas om
ett dvergripande styrande dokument fér hanteringen av skyddade personuppgifter pa en
generell niva, exempelvis som en policy.

De granskade ndmnderna har inte heller beslutat om nagra styrdokument inom omradet. Vi
instammer i att omradet &r verksamhetsn&dra och néamnderna inte bér besluta om nagra
rutinbeskrivningar, men var bedémning &r att de bér besluta om en riktning i arbetet. Detta &r
sarskilt relevant med hansyn till att det inte finns kommundvergripande styrdokument. Vi
noterar att varje enhet har tagit fram egna rutinbeskrivningar fér hanteringen av skyddade
personuppgifter. Vi bedémer saledes att det finns rutiner inom omradet men att dessa inte har
forutsattningar att spegla de styrande dokumenten da det inte finns nagra styrande dokument.
Enheternas rutinbeskrivningar utgor ett vardefullt stéd i sammanhanget, men vi noterar att de
endast delvis speglar det totala arbetet som bedrivs fér hanteringen av skyddade
personuppgifter och var bedémning &r att de har utrymme for utveckling.

Enheterna under de granskade ndmnderna har alla liknande tillvdgagangssatt for att gora
rutinerna kdnda. Rutiner diskuteras pa interna méten och arbetsplatstraffar, chefer kan
uppmadarksamma medarbetare pa rutinerna vid behov och de diskuteras ocksa pa fdrekommen
anledning. Rutinbeskrivningarna sékerstéller delvis en tillrdcklig vagledning pa saval
overgripande som detaljerad niva for kommunens medarbetare. Vi bedémer att de bor
kompletteras efter genomford risk- och vdsentlighetsanalys.

Utéver rutinférankring genom interna diskussioner genomfdrs inte ndgon dvergripande och
systematisk kompetensutveckling specifikt fér hanteringen av skyddade personuppgifter. Det
finns kommundvergripande utbildningar inom exempelvis informationssakerhet och en juridisk
introduktionskurs fér nyanstallda som omfattar personuppgiftshantering generellt men inte
skyddade personuppgifter specifikt. Enheterna under de granskade ndmnderna har till stérsta
del inte heller genomfort nagra utbildningar eller liknande kompetensutveckling for
hanteringen av skyddade personuppgifter, med undantag fér arbets- och etableringsenheten.
Utifran detta beddmer vi att det inte genomfors fortldpande kompetensutveckling kring
skyddade personuppgifter, men vi noterar att det genomfors fortldpande kompetensutveckling
som har relevans fér omradet, exempelvis inom informationssdkerhet och GDPR.

Baserat pa den begrénsade kompetensutvecklingen som finns och utvecklingsomradena i
styrdokument och arbetsrutiner bedémer vi att det inte finns ett tillréckligt stod till
medarbetare i vars ansvar det ligger att hantera skyddade personuppgifter.
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Det finns inga kommundvergripande styrdokument inom omradet men enheterna dr medvetna
om att de ska bedriva ett eget arbete med skyddade personuppgifter. Vi noterar att varken
kommunstyrelsen eller de granskade ndmnderna har genomfért ndgon sarskild uppfdljning av
det arbete som bedrivs for hanteringen av skyddade personuppgifter. Med hansyn till Nackas
kommuns styrmodell och avsaknaden av évergripande styrdokument beddémer vi att det skulle
finnas ett varde i att ndmnderna och kommunstyrelsen starker uppfdljningen inom omradet.
Var bedémning ar darfor att respektive enhet till viss del har tillsett tillracklig uppféljning och
kontroll av rutinbeskrivningarnas efterlevnad, men att kommunstyrelsen och namnderna inte
ar involverade i arbetet i tillracklig utstrackning.
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4.

4.1

Riskbedomningar

Riskanalys handlar om att identifiera interna och externa risker som en organisation riskerar
att utsattas for. Till analysen hor ocksa att kvantifiera hur stor sannolikhet det &r att
identifierad risk intraffar samt vilka konsekvenserna skulle bli fér organisationen. Utifran
verksamhetens behov kan det finnas anledningar att géra riskanalyser pa olika nivaer och i
olika omfattning i organisationen for att hantera risker pa ett &ndamalsenligt sétt.

Risken for och konsekvensen av rojning av skyddade personuppgifter har inte
analyserats inom ramen for internkontrollarbetet

Risker for rojning av skyddade personuppgifter ingar inte i ndgon av kommunstyrelsens eller
de granskande namndernas respektive internkontrollplaner for 2023. Det finns dock risker
som har identifierats som tangerar fragor kopplade till skyddade personuppgifter. Bland
intervjuade finns darutdver en samlad bild av att risken for réjning av skyddade
personuppgifter diskuteras internt inom de olika verksamheterna och att riskanalyser
genomfdrs kontinuerligt i det dagliga arbetet, dock inte inom ramen for internkontrollarbetet.

Kommunstyrelsen

| kommunstyrelsens Internkontrollplan 2023° ingdr "Bristande efterlevnad av
dataskyddsférordningen” och "Brister i informationssédkerhet” som riskomraden, med en
riskniva pa hég (12) och medium (9). Kommunstyrelsen har inte genomfért nagon riskanalys i
annan form inom omradet. Av intervju har framkommit att hanteringen av skyddade
personuppgifter &r en fraga som ofta ingar i riskanalyser avseende specifika system. For
vdlfard skolas verksamhetsstdd har inte en formell riskanalys som inkluderar skyddade
personuppgifter genomforts, men intervjuade betonar att processen som ledde till
framtagandet av den nuvarande rutinen utgick ifran en stérre, men informell, risk- och
vasentlighetsanalys inom omradet.

Socialndmnden

| Internkontrollplan fér socialndmnden &r 2023 ing&r "Bristande efterlevnad av
dataskyddsférordningen” som riskomrade med risknivd medium (6). Socialndmnden har inte
genomfdrt nagon riskanalys i annan form inom omradet. Vid intervju har framforts att risken
avseende skyddade personuppgifter, sarskilt kopplat till sannolikheten for réjning, inte har
beddmts vara stor nog for att inkluderas i internkontrollen. Om ett flertal incidenter skulle
intraffa skulle ocksa riskbedémningen se annorlunda ut. Intervjuade upplever samtidigt att det
ar en fraga som analyseras och diskuteras internt och att det skulle upptdckas om det fanns
storre brister. Av intervju har ocksa framkommit att risken avseende réjning av skyddade
personuppgifter har diskuterats bland annat avseende det verksamhetssystem som
omsorgsenheten och barn- och familjeenheten anvander sig av.

Némnden for arbete och férsérjning

| ndmnden for arbete och férsorjnings Internkontroliplan 2023° ingdr "Avbrott, intrdng eller fel
i verksamhetssystem" vilket inkluderar risk for personuppgiftsincidenter som ett riskomrade

® Faststalld av kommunstyrelsen 2022-12-05 § 311.
! Faststalld av socialndmnden 2022-12-13 § 164.
® Faststalld av arbets- och foretagsnamnden, nuvarande namnden for arbete och férsérjning, 2022-12-14 § 70.
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4.2

med riskniva hog (16). Namnden for arbete och forsérjning har inte genomfért nagon
riskanalys i annan form inom omradet. Intervjuade har uppgett att det skulle kunna finnas ett
varde i att inkludera skyddade personuppgifter i internkontrollplanen da konsekvenserna vid
roéjning kan vara allvarliga. Vidare har intervjuade uppmarksammat den riskanalys som gors i
samband med informationsklassning som delvis relevant fér omradet. Den riskanalysen utgar
dock fran det dvergripande sekretessarbetet och avser inte specifikt skyddade
personuppgifter.

Utbildningsnamnden

| Internkontrollplan utbildningsndmnden 2023’ ingar "Personuppgifter sprids pa ett sétt som
strider mot regelverket” som riskomrade med risknivd medium (9). Utbildningsndmnden har
inte genomfért nagon riskanalys i annan form inom omradet. Av intervju har framkommit att
réjningen av skyddade personuppgifter inte har betraktats som en tillrackligt allvarlig risk att
ta med i internkontrollplanen och intervjuade betraktar risken fér réjning inom ramen for
utbildningsenhetens verksamhet som valdigt liten. Fragan har dock enligt uppgift diskuterats
[6pande och de intervjuade upplever att det finns en god medvetenhet inom enheten.

Sakerhetsaspekter

Ingen enhet har genomfért nagon riktad analys kopplade till potentiella sdkerhetsrisker i
anslutning till hantering av antingen kunder eller medarbetare med skyddade personuppgifter.
Det uppges dock att handlaggare som hanterar kunder med skyddade personuppgifter vid
behov anpassar arbetsform vid exempelvis bestk, bade for att skydda sig sjalva och att skydda
kunden. Detta &r dock inte dokumenterat i ndgon sarskild rutin fér ndgon av enheterna. Varfor
framgar inte.

Intervjuade inom enheterna har inte bedémt att en analys géllande medarbetare med
skyddade personuppgifter har varit relevant. Intervjuade vid ledningsstaben och vid
personalenheten uppger att det inte genomfors ndgon séarskild sdkerhetsanalys nér personer
med skyddade personuppgifter ska anstallas och att ansvaret for eventuella sdkerhetsaspekter
ligger hos ansvarig chef, med stéd av kommunens sdkerhetsenhet vid behov.

Beddomning

Kommunstyrelsen och de granskade namnderna har inte analyserat risken for att skyddade
personuppgifter rojs, vilket vi bedémer &r en brist. Skyddade personuppgifter ingar inte i
nagon av kommunstyrelsens eller de granskade namndernas internkontrollplaner och har inte
ingatt i de formella risk- och vasentlighetsanalyserna. Vi noterar dock att enheterna har
genomfort vissa riskbedémningar inom omradet. Intervjuade menar att frdgan har behandlats
internt vid méten och arbetsplatstréffar och var bedémning &r att det finns en
riskmedvetenhet i enheterna. Med hansyn till de allvarliga konsekvenser som en réjning av
skyddade personuppgifter kan fa ser vi att omradet atminstone bor utvarderas i risk- och
vasentlighetsanalys. Detta kan ocksa starka kommunstyrelsens och namndernas insyn och
uppféljning inom omradet.

Vad géller sdkerhetsfragor kopplade till skyddade personuppgifter har ingen enhet genomfért
nagon formell riktad analys kopplade till potentiella sékerhetsrisker i anslutning till hantering
antingen medborgare eller medarbetare med skyddade personuppgifter. Vi ser dock att det
finns en sdkerhets- och riskmedvetenhet inom enheterna avseende arbetet med skyddade

® Faststalld av utbildningsnamnden 2022-12-08 § 74.
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personuppgifter, bland annat genom att det finns en riskbedémning i anslutning till utférande
av arbetet. D3 varken kommunstyrelsen eller de granskade pa nagot sparbart satt tagit del av
dessa eller sdkerstallt att arbetet ar tillrackligt bedomer vi dock att de inte har analyserat
sakerhetsfragor kopplade till skyddade personuppgifter.
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5.1

Kontrollaktiviteter — Namndernas rutiner och arbetssatt

Atgarder eller "kontrollaktiviteter” utgdrs av de aktiviteter som en organisation féretar for att
minska eller eliminera risker. Kontrollaktiviteter anges ofta i en internkontrollplan och syftar
da till att félja upp att verksamhetens kontroller fungerar &ndamalsenligt (se avsnitt 4.1).
Verksamhetens atgarder/kontroller finns ofta integrerade i processer och kan se olika ut, till
exempel inom ramen for dataskyddsarbetet/informationssakerhetsarbetet, stod och
behdrighet i IT- och verksamhetssystem, interna och externa kommunikationskanaler samt
hanteringen av medarbetare med skyddade personuppgifter. Gemensamt ar att aktiviteterna
syftar till att reducera risker.

Varken kommunstyrelsen eller de granskade ndmnderna har beslutat om nagra styrande
dokument inom omradet. Kommunstyrelsen och de granskade ndmnderna har inte heller tagit
del av ndgon uppféljning av det arbete som enheterna bedrivit eller pa nagot sparbart satt
sakerstallt att atgdrder vidtas av de enheter som kommunstyrelsen eller respektive namnd har
ansvar for. Vid intervju har kommunstyrelsens och de granskade ndmndernas presidier
uppgett att de kanner sig trygga med hanteringen av skyddade personuppgifter inom sina
respektive ansvarsomraden. Vi noterar att de inte har gjort ndgra systematiska eller
aterkommande kontroller for att sékerstélla att detta &r berattigat. Intervjuade
namndledamoter har dock ocksa menat att det kan vara ett aktuellt for respektive ndmnd att
frdga enheterna om deras arbetsrutiner.

Behandling av skyddade personuppgifter i IT- och verksamhetssystem

Det finns inget 6vergripande beslut gallande vilken utformning och funktionalitet IT- och
verksamhetssystem ska ha avseende skyddade personuppgifter. Varje verksamhet har
mojlighet att sjdlv utforma arbetet med skyddade personuppgifter i deras respektive
verksamhetssystem. Exempelvis avgér verksamheterna sjdlva, inom ramen for systemens
funktionalitet, om behérighet och atkomst for att arbeta med skyddade personuppgifter ska
vara begransat till nagra fa eller allmant tillganglig. Vi noterar dock att det i den av juridik- och
kanslistaben framtagna rekommendationen pa kommunens hemsida framférs att atkomsten
till personuppgifter bér begransas genom strikt behoérighetsindelning. Verksamheterna har
mojlighet att dnska kravstdlining om funktionalitet for hantering av skyddade personuppgifter
vid upphandling, men intervjuade uppger ocksa att behovet av systemanpassning inom det
omradet maste balanseras mot 6vriga krav pa verksamhetssystem.

Informationsdagare har ansvar for informationssakerhetsarbetet. Detta inkluderar
informationsklassning och systemsdkerhetsanalyser.

Kommunstyrelsen

Merparten av enheterna under kommunstyrelsen hanterar till stor del inte skyddade
personuppgifter i sina verksamhetssystem. Eventuella personuppgifter i
arendehanteringssystemet eller i handlingar som ska laggas fram till kommunstyrelsen
hanteras manuelit.

Inom ramen for valfard skola har varje enskild kommunal skola till uppgift att administrera sina
system. Valfard skolas verksamhetsstdd har som tidigare beskrivits (se avsnitt 3.2) tagit fram
en vagledning for att méjliggdra barn med skyddade personuppagifter att Idggas in i kdllsystem
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och elevhanteringssystem utan att faktiska personuppgifter framgar. Detta kraver en manuell
inldggning i systemen. For att de kommunala skolorna ska kunna hantera elever med skyddade
personuppgifter i sina system kravs saledes att de far korrekt information. Om en elev med
skyddade personuppgifter ska borja pa en skola kommer den informationen fran
utbildningsenheten vid ansékan, men om en elev far skyddade personuppgifter under
pagaende ldsar maste vardnadshavare informera om det. Detta ar pa grund av systemtekniska
begransningar.

Socialndmnden

Barn- och familjeenheten och omsorgsenheten anvander samma verksamhetssystem for att
hantera brukare. | detta system gar det att sekretessmarkera personer. Detta innebar att
uppgifter om exempelvis adress inte framgar. Under en Iangre tid krdvdes ingen sarskild
behdrighet i systemet for att komma at enskilda akter. Alla akter, inklusive de som &r
sekretessmarkerade, var tillgangliga for alla inom organisationen. Exempelvis kunde alla inom
omsorgsenheten se alla sekretessmarkerade kunder hos omsorgsenheten. Intervjuade uppger
att detta sdags som en sékerhetsrisk, sarskilt avseende att vissa hade behdrighet i flera
organisationer vilket ledde till att de kunde se alla sekretessmarkerade inom hela
socialndmndens ansvarsomrade. Fragan patalades enligt uppgift till leverantdren under en
langre tid. Diverse tekniska problem férsenade inférandet av ytterligare begransningar.
Nyligen har dock enheten sjdlva infért behorighetsbegransningar sa att

kan se det.

Av intervju har framkommit att enheterna rér sig mot en helt digital hantering av drenden,
vilket innebar att en del uppgifter maste skannas in i verksamhetssystemet. Vid intervju
uppgav vissa en osdkerhet kring hur skyddade personuppgifter ska hanteras i och med detta
och svarigheterna kring behérighetsbegrdnsningar i systemet. D& behdrighetsbegransningar
nu har infoérts borde problemet vara I6st.

Intervjuade ser ocksa att systemstddet skulle kunna starkas med begransningar i vad som kan
skrivas i de sekretessmarkerade akterna. | nuldaget ar det till stor del upp till handlaggarna
sjalva att avgora vad som ar [ampligt att skriva in. Detta uppges fungera bra om en
handldggare ar vad vid att hantera skyddade personuppgifter, men fér en handldggare som
inte ar tillrackligt rutinerad upplever intervjuade att tydligare begransningar i systemet vore
hjalpsamt.

_ Av ndmndens internkontrollplan for 2023 framgar att loggkontroll

ska genomfoéras enligt faststalld rutin som ett moment foér att hantera risken fér bristande
efterlevnad av dataskyddsférordningen, dock inte med anledning av skyddade
personuppgifter.

Némnden for arbete och férsérjning

Det gar att sekretessmarkera personer i arbets- och etableringsenhetens verksamhetssystem.
Systemet utgar ifran folkbokféringen vilket innebdr att personer med skyddade
personuppgifter per automatik blir sekretessmarkerade nar de l1aggs. Detta medfor att
systemet markerad att personen ar sekretessmarkerad samt att vissa uppgifter som
exempelvis adress inte framgar.

Om en

person ansoker digitalt om ekonomiskt bistand framgar inte namn,
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Enligt uppgift har ett arbete pabdrjats med att helt digitalisera alla akter, men det &r inte
slutfort.

Det finns | Dctta har

varit ett avsiktligt beslut i syfte att férebygga personberoende vid drendehantering.
Intervjuade patalar att en begrénsning i behérighet att hantera sekretessmarkerade personer
ocksa skulle kunna innebéra en risk for att personer med skyddade personuppgifter far samre
service om exempelvis de som hanterar drenden involverande skyddade personuppgifter blir
sjuka. Intervjuade uppger ocksa att det &r mot reglerna for handldggare att utan anledning
Oppna upp andra handlaggares drenden och att risken med avsaknaden av
behoérighetsbegransning ocksa &ar liten da det dver lag finns en stark sekretessmedvetenhet,
sarskilt for sekretessmarkerade personer.

Utbildningsnamnden

Utbildningsenheten har en manuell hantering av barn med skyddade personuppgifter. Elever
med skyddade personuppgifter Idggs in manuellt i enhetens verksamhetssystem. Denna
process foljer en dokumenterad rutin, se avsnitt 3.2. Hanteringen &r manuell da en automatisk
hantering inte ar mojlig i de nuvarande verksamhetssystemen. Barn med skyddade
personuppgifter kan markeras i systemet.

Det finns inget automatiserat system for att stdmma av om en elev har skyddade
personuppgifter. Vardnadshavare maste skicka in ansdékan om forskol- eller skolplats via
telefon eller via att en fysisk blankett skickas in. Om en elev far skyddade personuppgifter
under lasaret kan vardnadshavare meddela detta till utbildningsenheten, exempelvis via
telefon. Detta kan aven upptdckas om utbildningsenheten gér en manuell kontroll via
Skatteverkets folkbokforing.

Enligt uppgift har en upphandling paborjats for ett nytt verksamhetssystem. Hos enheten finns
en férhoppning att ett eventuellt nytt system kan medféra en mer automatisk hantering.
Utbildningsenheten genomfér inte upphandlingen men har mdjlighet kravstalla. Oavsett
kravstallning ar utfallet dock beroende av marknadsutbudet. | nuldget finns en upplevelse
bland intervjuade att den manuella hanteringen fungerar och ar trygg, om &n mer
tidskrdvande an vad en automatisk hantering eventuellt skulle kunna vara.

Enhetens verksamhetssystem ar enligt uppgift informationsklassade. Denna klassning har
genomfdrts i samband med den nya upphandlingen.

Intervjuade ser inte att det finns nagon
stérre risk for réjning inom ramen for utbildningsenhetens verksamhetsomrade. Denna
beddmning &r dock inte utifran en formell riskanalys.
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5.2

Vidtagna atgarder
Kommungemensamma atgarder

Kommunen har ett verktyg, Sdkra meddelanden, som ar tankt att mojliggdra att skicka
meddelanden med kdnslig information pa ett sdkert och lagenligt satt. Alla inom kommunen
har tillgang till detta verktyg och samtliga enheter under de granskade ndmnderna anvander
sig, i varierande grad, av Sdkra meddelanden. For att kunna skicka eller att ta emot
meddelanden kravs inloggning med bank-id eller annan stark autentisering.

Flera enheter tar av och till emot fysisk post. Post som ska till dessa kommer in till receptionen
och fordelas sedan internt.

Kommunstyrelsen

Det vardagliga arbetet med skyddade personuppgifter inom valfard skolas omrade hanteras pa
skolniva. Vélfard skolas verksamhetsstéd har somt tidigare konstaterats tagit fram rutiner som
stod till skolorna. Utbver systemtekniskt stod framgar av dessa ocksd mer allman information
om hur barn med skyddade personuppgifter ska hanteras. Av denna framgar att skolan ska ha
ett mdte med vardnadshavare dar dessa gemensamt gar igenom en checklista for hur barnet
ska hanteras. Checklistan tdcker ett flertal omraden, bade exempelvis hur vardnadshavaren vill
att kontakt med skolan ska ske och det ansvar som vilar pa den skyddade person och pa
vardnadshavaren. Infér varje nytt 1dsar ska rektor, eller av rektor utsedd person, kontakta
vardnadshavaren och kontrollera om det finns féréandringar géllande sekretesskyddet och om
vardnadshavaren vill ndra nagot i 6verenskommelsen med skolan. Vidare framgar ocksa
andra regler for hur frdgan ska hanteras, exempelvis att grundskolebetyg ska férvaras fysiskt i
ett Iast arkiv pa skolan och att post till personer med skyddade personuppgifter bor skickas via
Skatteverkets férmedlingsuppdrag.

Det go6rs ingen sarskild uppféljning av hur dessa rutiner efterlevs i praktiken.
Socialndmnden

Enheterna under socialndmnden har tagit fram en egen arbetsrutin for hanteringen av
personer med skyddade personuppgifter. Av rutinen framgar bland annat handlingar som
skickas digitalt ska skickas med hjdlp av sakra meddelanden. Om handldggare ar osdkra ska de
dessutom kontrollera att ingen annan person har tillgang till personens bank-id. Post ska
skickas via Skatteverkets férmedlingsuppdrag. Motringning ska genomféras om nagon ringer
och uppger sig komma fran en annan myndighet och begar ut uppgifter om person med
skyddade personuppgifter. Vidare ska handlaggare tillse att tjansteman som representerar den
enskilde har fullmakt. Av intervju har framkommit en viss osakerhet gallande hur kand rutinen
ar som ett eget dokument, men rutinen stdmmer éverens med det dvergripande arbetssattet
som det har beskrivits pa intervju.

Utdver rutinen betonar intervjuade att hanteringen av skyddade personuppgifter till stor del
sker utifran det vanliga sekretessarbetet. Detta avser da inte specifikt personer med skyddade
personuppgifter, utan alla personer som enheterna hanterar. Det galler som rutin att
personuppgifter inte ska mejlas eller férvaras i teams.

Fysiska akter forvaras i lasta arkiv och papper ska aldrig [dmnas framme pa skrivbord.
Handldggare ska i stéllet plocka fram det material de behdver ur arkiven vid behov och
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darefter lagga tillbaka materialet nar de ar klara. Detta ar av begransad relevans i det dagliga
arbetet dd enheterna ska fasa ut fysiska akter. Intervjuade upplever dock att detta efterlevs
bra - material ldmnas inte framme obevakat.

Intervjuade upplever att det ar vanligt att handlaggare stammer av kontaktvdagar, dnskade
kontakttider och liknande information med alla brukare, oavsett om de har skyddade
personuppgifter eller ej. Detta &r dock inte en beslutad rutin. Relevant information fran dialog
med kunder antecknas i journal eller i verksamhetssystemet, vilket inkluderar
kommunikationsvagar och liknande.

Det finns inget standardiserat arbetssatt for samverkan med andra enheter som exempelvis
utbildningsenheten eller arbets- och etableringsenheten, utan det sker efter behov.

Namnden for arbete och férsdrjning

Arbets- och etableringsenheten har tagit fram en egen rutinbeskrivning fér hanteringen av
personer med skyddade personuppgifter, Sekretessmarkerad kund. Av beskrivningen framgar
att ny kund alltid ska tillfrdgas om 6nskade kontaktvagar. Detta innefattar dels hur personen
vill bli kontaktad, dels vilka kontaktuppgifter som enheten ska kontakta. Vidare ska
handlaggare stdmma av vilka uppgifter som personen énskar ska framga i
verksamhetssystemet. Kunden ska ocksa fa bestamma vart post ska skickas. Av intervju har
framkommit att enheten anvander sig av Skatteverkets féormedlingstjanst om det 6nskas av
kunden. Enligt uppgift dokumenterar sedan handlaggare efter avstdmning med kunden
onskade kommunikationsvagar och liknande uppgifter i journalen.

Utdver rutinbeskrivningen menar intervjuade att merparten av arbetet med skyddade
personuppgifter hanteras inom ramen for det ordinarie sekretessarbetet, dock med en
ytterligare betoning pa vikten av sekretess och varsamhet. Detta inkluderar ett antal olika
atgarder for att hantera sekretessfragor, dven utéver de som medfdljer automatiskt i
verksamhetssystemet. Inom enheten galler allmant att kommunikation med kund i férsta hand
ska ske via telefonsamtal. Personuppgifter ska aldrig mejlas och i regel ska handlaggare
undvika att mejla om mojligt. Om underlag behdéver skickas kan det hanteras genom post eller
genom sdkra meddelanden. Intervjuade har dock patalat att det finns problem med sdkra
meddelanden avseende att det ar enkelt att férvaxla personer som meddelanden skickas till.
Det har hant att underlag har skickats till fel handldggare i en situation dar det &r tva
medarbetare som har samma namn.

Fysiska uppgifter som inkommer till enheten ska i regel skannas in och darefter makuleras och
forvaras i lasta tunnor. | undantagsfall da uppagifter inte omedelbart kan skannas in ska de
forvaras i lasta lador som handldggarna sjdlva har hand om. All post som kommer in till
enheten héamtas i receptionen av en administratdr och forvaras i ett last postrum. Om
administratéren har fullmakt 6ppnar denne férslutna kuvert och skannar in underlagen som
darefter makuleras.

Enheten delar kontor med utbildningsenheten. Som en del i detta har enheten ett
forebyggande arbete dar det undviks att exempelvis diskutera kansliga eller sekretessbelagda
uppgifter 6ppet. Sadana diskussioner ska i stallet hanteras i mindre grupprum. Det finns ocksa
en rutin att datorer inte ska lamnas olasta. Intervjuade ser dock att det finns en viss risk i att
enheten inte har egna kontor. Detta géller sarskilt med hanseende till att utbildningsenheten
svarar under en annan namnd som har sitt eget personuppgiftsansvar. Vid intervju har
framforts att instruktioner fér hanteringen av denna risk bor inkluderas i enhetens rutin for
sekretessbelagd kund.

21



5.3

Kommunikation med andra enheter sker i den graden det ar relevant fér drendet. For detta
galler som rutin att sekretessbelagd information inte delas utan atminstone muntlig, helst
skriftlig, bekraftelse fran kund att det &r acceptabelt.

Utbildningsnamnden

Som tidigare konstaterats hanterar utbildningsenheten barn med skyddade personuppgifter
manuellt. Vardnadshavare med barn med skyddade personuppgifter kan endast soka skolplats
via telefonsamtal eller via en fysisk blankett. Utbildningsenheten har som regel att kontakt
med vardnadshavare som har barn med skyddade personuppgifter inte ska ske via mejl. Om en
vardnadshavare har mejlat enheten ringer enheten upp vardnadshavaren - de mejlar inte
tillbaka. Sdkra meddelanden anvands och da i huvudsak for att skicka uppgifter till skolorna.

| samband med intervju identifierades risk nar barn har skyddade personuppgifter pa grund av
hot fran en av férdldrarna. Denne fordlder kan fortfarande vara vardnadshavare och besitta
ratt att ta del av uppgifter som ror barnet. Bada vardnadshavarna har laglig ratt att fa kallelser
till bokférd hemadress. Det finns en "lucka i lagen” som &r svar att undvika. | vissa fall saknas
kunskap om att den andra vardnadshavaren &r hotet som eleven ska skyddas fran.

Ansdkan om skolplats via fysisk blankett [Amnas in i receptionen och hamnar hos
utbildningsenheten via den interna postgangen. | detta finns som tidigare konstaterat en
majlig risk.

N&r barn med skyddade personuppgifter ska bérja pa en forskola eller skola ska denna se till

att barnets vardnadshavare skriver pa ett kontrakt. Detta kontrakt skickas sedan till
utbildningsenheten som férvarar kontrakten i ett ast arkivskap med begrénsad atkomst.

Da utbildningsenheten endast arbetar med utplacering av barn samt férdelning av skolpeng
upprattar inte enheten nagra handlingsplaner for eleverna. Det &r i stéllet de individuella
skolornas ansvarsomrade.

Som tidigare konstaterats delar utbildningsenheten kontor med arbets- och
etableringsenheten. Samma risker med detta finns for utbildningsenheten som for arbets- och
etableringsenheten.

Hantering av medarbetare med skyddade personuppgifter

Personal- och I[6neadministration hanteras centralt i kommunen av kommunens
personalenhet. Anstdllda med skyddade personuppgifter hanteras av en begransad mangd
medarbetare. All kontakt mellan personalenheten och medarbetarna med skyddade
personuppgifter ska ga via enhetschef, &ven om medarbetaren sjalv vill kunna kontakta
personalenheten direkt. Detta inkluderar att enhetschef far Iamna 6ver paskrivet fysiskt
anstaliningsavtal till personalenheten. Dessa avtal forvaras i ett 1ast arkivskap. | nuldget
anvands inte digitala anstédliningsavtal fér medarbetare med skyddade personuppgifter, men
intervjuade har uppgett att det kan komma att inféras i framtiden da det digitala
underskriftsverktyg som kommunen anvander sig av ar GDPR-sakert. Personer med skyddade
personuppgifter framgar inte pa exempelvis kommunens [6nelistor. Om en person med
skyddade personuppgifter ar en del av en rekryteringsprocess ska personens ansdkan
hanteras manuellt. Om personen har skickat in sin ansdkan via det vanliga digitala systemet
for rekrytering ska denna anda hanteras manuellt darefter.

Personalenheten har inte nagra rutiner for hur det vardagliga arbetet inom verksamheterna
ska hanteras avseende medarbetare med skyddade personuppgifter. | stdllet ser avdelningen
att det far beslutas av enhetschef i samverkan med den enskilde medarbetaren. Av intervju
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5.4

har framkommit att verksamheterna har liknande perspektiv pa hur medarbetare med
skyddade personuppgifter ska hanteras. | stort utgar detta fran att medarbetare sjalva far
bestdmma exempelvis om det vill medverka i bild som anvands internt och hur manga som ska
kanna till att de har skyddade personuppgifter.

Beddomning

Var sammantagna bedémning &r att kommunstyrelsen och de granskade ndmnderna inte har
sakerstallt att atgarder har vidtagits for att minska risken for réjning av skyddade
personuppgifter. Vi noterar att enheterna dock har vidtagit ett antal olika atgarder, dven om vi
ocksa bedémer att det samtidigt finns utrymme fér férbattringar som presenteras nedan.
Enheterna har upprattat egna rutiner, till viss del beskrivna i rutinbeskrivningar, for
hanteringen av skyddade personuppgifter. Dessa har en varierande utformning och innehaller
olika mangder detaljer om hur arbetet ska bedrivas.

Merparten av enheterna under kommunstyrelsen hanterar i allmanhet inte skyddade
personuppgifter. Det kommunala skolvasendet ligger dock under kommunstyrelsen. Inom
skolvasendet har respektive rektor ansvar fér hur arbetet med skyddade personuppgifter
bedrivs pa respektive skola. Valfard skolas verksamhetsstéd har ocksa tagit fram en
rutinbeskrivning till stod som géller fér samtliga kommunala skolor. Denna técker in manga
aspekter av hanteringen av barn med skyddade personuppgifter, vilket inkluderar att uppratta
en dverenskommelse med vardnadshavare avseende hur barnet ska hanteras. Var bedémning
ar att rutinbeskrivningen ar andamalsenlig och att vélférd skolas verksamhetsstéd har lagt
grund for ett fungerande arbete med elever med skyddade personuppgifter pa de kommunala
skolorna. Samtidigt bedémer vi ocksa att kommunstyrelsen maste sékerstélla att skolorna
inom valfard skola ocksa efterlever dessa rutiner.

Enheterna under socialndmnden har tagit fram en gemensam rutinbeskrivning for arbetet med
skyddade personuppgifter. Denna tacker i huvudsak hur arbetet med skyddade
personuppgifter ska bedrivas, men vissa atgarder som kommer genom det vanliga
sekretessarbetet tacks inte in, exempelvis avstdamning med kund om 6nskade kontaktvagar.

Arbets- och etableringsenhetens rutin ger endast en valdigt éversiktlig beskrivning om hur
arbetet med skyddade personuppgifter ska bedrivas. Mycket av det vardagliga
sekretessarbetet, exempelvis att kommunikation med kund i férsta hand ska goras via telefon,
framgar inte av rutinen. Var beddmning &r att dven om det kan upplevas éverflddigt ar det
viktigt att rutinbeskrivningen betonar vikten av sekretessarbetet. Vi instdmmer med
intervjuade att rutinbeskrivningen ocksa bor inkludera information om kommunikation i
kontoret da enheten delar kontorslandskap med utbildningsenheten.

Vi gor

beddémningen att det férvisso finns en rutinbeskrivning inom namnden for arbete och
forsorjnings ansvarsomrade, men att denna har flera och betydande utvecklingsomraden,
exempelvis avseende behovet av forsiktighet vid muntlig kommunikation i kontorslandskapet.

Utbildningsenheten har tagit fram en egen rutinbeskrivning och processbeskrivning for
hanteringen av personer med skyddade personuppgifter. Rutinbeskrivningen avser i huvudsak
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den manuella hanteringen av personer med skyddade personuppgifter, men dven vissa
tillvdgagangssatt gallande kommunikation och liknande. Darutdver finns ytterligare atgarder
som vidtas gallande barn med skyddade personuppgifter. Intervjuade menar att det endast
finns mycket begransade réjningsrisker genom enhetens arbete, vilket vi instammer i. Vi vill
dock betona att dven om risken &r liten, &r den mojliga konsekvensen mycket stor. Var
beddmning &r att enhetens rutin &r &ndamalsenlig givet enhetens uppdrag. Vi ser dock samma
risk for utbildningsenheten som for arbets- och etableringsenheten avseende de delade
kontorslokalerna.
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6.1

Avvikelsehantering

Rutiner for personuppgiftsincidenter

Incidenter avseende skyddade personuppgifter hanteras inom ramen fér den ordinara
avvikelsehanteringen fér personuppgiftsincidenter. Personuppgiftsincidenter hanteras utifran
en central dataskyddsombudsprocess.

Hanteringen av personuppgiftsincidenter framgar i en rutin framtagen av ledningsstaben.
Guide for hantering av personuppgiftsincidenter riktar sig till enhetschefer,
dataskyddssamordnare och andra som har i uppgift att hantera personuppgiftsincidenter pa
enhet. Av guiden framgar vad som raknas som en personuppgiftsincident, syftet med att
rapportera personuppgiftsincidenter, krav enligt dataskyddsférordningen samt
tillvagagangssattet vid en personuppgiftsincident. Vidare framgar att en incident inte behéver
anmalas till Integritetsskyddsmyndigheten om det ar osannolikt att incidenten lett eller kan
leda till bland annat brott mot sekretess eller tystnadsplikt, obehag eller fysisk oro samt fysisk
paverkan. Det tydliggdrs ocksa att den drabbade ska informeras utan dréjsmal i dessa
situationer. Guiden innehaller inte nagra specifika regler eller instruktioner for hanteringen av
skyddade personuppgifter. En processkarta finns som bilaga till guiden vilken tydliggér
arbetsfléde och ansvarsférdelning vid personuppgiftsincidenter. Av guiden framgar att
enhetschef har delegation att fatta beslut om att, i samrad med dataskyddsombudet, anméla
en personuppgiftsincident till Integritetsskyddsmyndigheten. Av intervju har framkommit att
det i praktiken &r dataskyddsombudet som genomfdor sjalva anmélan, efter beslut fran
enhetschef.

| guiden uppges ocksa att det preventiva arbetet &r en viktig del i
incidenthanteringsprocessen. For att framtida incidenter ska kunna férhindras pa ett effektivt
satt maste rotorsaken till en incident utredas. Dels maste den direkta orsaken till incidenten
analyseras, dels maste dven de bakomliggande orsakerna klarldggas. Det framgar ingen
specifik arbetsprocess for uppféljningen och det férebyggande arbetet.

Kommunstyrelsen och de granskade namnderna féljer enligt dataskyddsombudets
arsrapporter for 2021 kommunens centrala process for personuppgiftsincidenter.

Kommunstyrelsen

Enheterna arbetar efter den kommungemensamma processen for personuppgiftsincidenter.
Av intervju har beskrivits att for det kommunala skolvdasendet under kommunstyrelsens ansvar
ar det en funktion vid valfard skolas verksamhetsstdd som, tillsammans med skolchef och
personuppgiftsansvarig vid berérd skola, ska ta kontakt med dataskyddsombudet vid
personuppgiftsincident.

Det finns ingen gemensam rutin fér kommunstyrelsens ansvarsomraden for att tillvarata
kunskap och erfarenhet efter personuppgiftsincidenter. Varje skola hanterar i stallet sddana
ldrdomar sjalva och eventuell rutinutvardering sker pa skolniva och inte dvergripande.

1o Rapporterna for 2022 var fortfarande under arbete vid granskningstillfallet.
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Av Delegationsordning fér kommunstyrelsen'' framgar att enhetschef/rektor/verksamhetschef
i samrad med dataskyddsombud far besluta om att anméla personuppgiftsincident till
tillsynsmyndighet.

Socialndmnden

Barn- och familjeenheten och omsorgsenheten arbetar bada utifran den
kommungemensamma processen for personuppgiftsincidenter. Om en avvikelse har upptackts
ska enligt uppgift personen som upptéackt avvikelsen kontakta ansvariga inom enheten, bland
annat enhetschef. Darefter foljer den centrala processen. Enheterna har ingen separat process
for avvikelser som involverar skyddade personuppgifter, utan fragan hanteras inom det vanliga
arbetet med personuppgiftsincidenter.

Lardomar och uppfdljning efter incident sker framst genom att handelsen uppmarksammas
inom gruppen pa interna moten eller arbetsplatstraff.

Av Delegationsordning Socialndmnden’? framgar att enhetschef i samrdd med
dataskyddsombud far besluta om att anméla personuppgiftsincident till tillsynsmyndighet.

Namnden for arbete och férsdrjning

Enheten for arbete och etablering féljer kommunens centrala process for hantering av
personuppgiftsincidenter. Fér detta har enheten ocksa tagit fram en egen "Rutin fér hantering
av personuppgiftsincident”. Av rutinen framgar vad som utgdr en personuppgiftsincident och
arbetsprocessen nar en incident har uppmdarksammats. Den som upptacker incidenter ska
samrada med enhetens dataskyddssamordnare, alternativt enhetschef i
dataskyddssamordnares franvaro, och rapportera incidenten i det system som anvands fér den
kommungemensamma processen. Samordnaren utreder, bedémer och dokumenterar darefter
incidenten och beslutar i samrad med enhetschef om incidenten ska anmalas till IMY. Det
formella beslutet om anmaélan tas av enhetschefen pa delegation. Avvikelser med skyddade
personuppgifter hanteras inom ramen for den ordinarie processen for
personuppgiftsincidenter och rutinen innehaller inte nagra specifika instruktioner for
skyddade personuppgifter.

Om en avvikelse har noterats diskuteras det enligt uppgift alltid i efterhand pa internt méte.
Detta involverar bland annat att medarbetare gar igenom och diskuterar vad som har hant,
varfér det ar en avvikelse och hur de ska arbeta for att liknande inte ska hdanda igen. Vid behov
kan detta dven involvera att granska och utvardera radande rutiner. Intervjuade upplever att
det finns ett 6ppet och l&drande samtalsklimat inom enheten. Av rutinen for hantering av
personuppgiftsincidenter framgar som en del av processen att eventuella atgarder ska vidtas
for att sdkerstélla att liknande incidenter inte intraffar igen.

Av Delegationsordning fér ndmnden fér arbete och forsérjning®® framgar att enhetschef i
samrad med dataskyddsombud far besluta om att anmala personuppgiftsincident till
tillsynsmyndighet.

Utbildningsnamnden

Utbildningsenheten féljer den kommungemensamma processen for personuppgiftsincidenter.
Enhetschef far koppla in och hantera fragan i samverkan med kommunens dataskyddsombud.

" Faststalld av kommunstyrelsen 2022-12-05.
*? Faststalld av Socialndmnden 2022-09-27.
" Faststalld av namnden for arbete och forsérjning 2023-01-17.
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6.2

Om en formell anmadlan till integritetsskyddsmyndigheten ska upprattas sker det som ett
delegationsbeslut av bitrédande enhetschef. Darutéver ska vardnadshavare och relevant skola
informeras om vad som skett. Det finns ingen egen separat process fér skyddade
personuppgifter.

Enheten foljer upp avvikelser i form av personuppgiftsincidenter pa samma satt som andra
avvikelser. Diskussioner fors pa interna moten om férebyggande arbete och vad som har gatt
fel. Personen som &r ansvarig for avvikelsen informeras ocksa om vad denna har gjort for fel.

Av Utbildningsndmnden delegationsordning™® framgar att bitrddande enhetschef i samrdd med
dataskyddsombud far besluta om att anméla personuppgiftsincident till tillsynsmyndighet.

Beddmning

Vi beddmer att det inte finns ett avvikelsehanteringssystem som omfattar skyddade
personuppgifter. Det finns ingen egen process for avvikelser gallande skyddade
personuppgifter. | Nacka kommun finns en central process for hanteringen av
personuppgiftsincidenter och avvikelser avseende skyddade personuppgifter hanteras i denna
process. Samtliga enheter under de granskade namnderna fdljer processen. Av den
kommungemensamma guiden fér personuppgiftsincidenter framgar inte nagon sarskild
information om skyddade personuppgifter, men utifran guiden &r det i var bedémning &nda
tydligt att avvikelser avseende skyddade personuppgifter maste anmalas till
Integritetsskyddsmyndigheten inom 72 timmar. | vrigt framgar dock inte nagot om att
avvikelser med skyddade personuppgifter maste hanteras sarskilt skyndsamt.

Enheten for arbete och etablering har en egen rutinbeskrivning fér personuppgiftsincidenter
som bygger vidare pa den kommungemensamma, men inte heller denna berér skyddade
personuppgifter. Ovriga verksamheter har inga egna dokumenterade rutinbeskrivningar for
personuppgiftsincidenter. Var bedémning &r att det behdver tydliggoras att incidenter med
skyddade personuppgifter maste hanteras sarskilt varsamt och skyndsamt, givet de mojliga
konsekvenserna av en rojning. Da incidenter avseende skyddade personuppgifter inte pa nagot
satt sarskiljs fran 6vriga personuppgiftsincidenter &r var beddmning aven att det finns
begrénsade forutsattningar for en dvergripande uppféljning inom omradet.

“ Faststalld av utbildningsndmnden 2022-12-08.

27



7.

Svar pa revisionsfragor

Fraga

Svar

Finns styrande dokument
och rutiner fér hantering
av skyddade
personuppgifter?

Hur gors styrdokument
och rutinbeskrivningar
kdnda for medarbetare?

Finns ett tillrdckligt stod
fér medarbetare i vars
ansvar det ligger att
hantera skyddade
personuppgifter?

Genomfors fortlépande
kompetensutveckling kring
skyddade
personuppgifter?

Har kommunen tillsett
tillrdcklig uppféljining och
kontroll av
styrdokumentens och
rutinbeskrivningarnas
efterlevnad?

Har kommunen analyserat
risken for att skyddade
personuppgifter réjs?

Nej. Kommunstyrelsen har inte beslutat om nagot styrande dokument
for hantering av skyddade personuppgifter. Juridik- och kanslistaben
har tagit fram rutiner fér hanteringen av skyddade personuppgifter som
finns tillgdngliga pa kommunens hemsida, men dessa &r tankt att utgora
ett stdéd och ar inte bindande fér de kommunala verksamheterna. De
granskade namnderna har inte beslutat om styrande rutiner, men
enheterna under de granskade ndmnderna har tagit fram arbetsrutiner
utifran det egna upplevda behovet.

Upprattade arbetsrutiner gors i huvudsak kdnda genom interna méten
och arbetsplatstraffar pa verksamheterna. Det finns inga styrdokument
som specifikt avser skyddade personuppgifter, men styrdokument med
indirekt relevans for omradet gérs kdnda pa samma satt. Skyddade
personuppgifter diskuteras i huvudsak pa férekommen anledning,
exempelvis vid avvikelse. | dessa sammanhang férankras, och vid behoyv,
starks arbetsrutinerna. Ingen av de granskade namnderna har
genomgang av rutiner fér hantering av skyddade personuppgifter som
ett aterkommande moment i exempelvis ett arshjul.

Nej. Det finns endast dvergripande stdd till verksamheterna fran de
centrala enheterna och det stédet kan inte harledas till beslutade
styrande dokument. Verksamheterna har sjadlva taqgit fram arbetsrutiner
som ger stod till medarbetare, men dessa &r, i varierande grad, i behov
av utveckling.

Nej. Det finns inga kommundévergripande utbildningar som specifikt
avser skyddade personuppgifter, men det finns utbildningar om
personuppgiftsfragor i férhallande till GDPR och om
informationssakerhet. Enstaka medarbetare pa enheterna har i
varierande grad deltagit i utomstdende utbildningar avseende skyddade
personuppgifter. Varken kommunstyrelsen eller de granskade
namnderna har beslutat om sadant deltagande eller annan
kompetensutveckling, utan det har varit pa enheternas egna initiativ.

Nej. Det finns inga kommundvergripande styrdokument inom omradet
men respektive enhet ar medvetna om att de ska bedriva ett eget arbete
med skyddade personuppgifter. Varken kommunstyrelsen eller de
granskade ndmnderna har genomfért nagon uppféljning av det arbete
som bedrivs for hanteringen av skyddade personuppgifter. | praktiken
genomfors férankring av rutiner av verksamheterna sjalva, men detta
foljs inte upp fran ndmnden eller kommunens ledning.

Nej. Skyddade personuppgifter ingar inte i kommunstyrelsens eller de
granskade ndmndernas internkontrollplaner och har inte ingatt i de
formella risk- och vasentlighetsanalyserna. Kommunstyrelsen och de
granskade ndmnderna har inte heller genomfért ndgon annan riskanalys
inom omradet. Det finns dock en riskmedvetenhet i enheterna, vilket
ocksa illustreras av att verksamheterna har tagit fram egna
arbetsrutiner, men kommunstyrelsen och ndmnderna har inte gjort
nagot for att sakerstélla eller kontrollera detta.
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Har s&kerhetsfragor
kopplade till skyddade
personuppgifter
analyserats och
trygghetsskapande
atgérder vidtagits?

Har kommunen vidtagit
atgdrder for att minska
risken fér réjning av
Skyddade
personuppgifter?

Finns
avvikelsehanteringssystem
som omfattar skyddade
personuppgifter?

Hur tillvaratas erfarenhet
frén avvikelser?

Rader det samsyn inom
Nacka kommun och dess
bolag kring hur skyddade
personuppgifter ska
hanteras?

Nej. Kommunstyrelsen och de granskade nédmnderna har inte sjdlva
genomfdrt ndgra analyser inom omradet. De har inte heller tillsett att
sdkerhetsfragor analyseras och atgéarder vidtas av enheterna. Ingen
enhet har genomfért nagon riktad analys kopplade till potentiella
sdkerhetsrisker i anslutning till hantering antingen medborgare eller
medarbetare med skyddade personuppgifter. Det finns emellertid en
sdkerhets- och riskmedvetenhet inom enheterna avseende arbetet med
skyddade personuppgifter. Detta har dock inte sakerstallts av
kommunstyrelsen eller de granskade ndmnderna.

Nej. Varken kommunstyrelsen eller de granskade ndmnderna har
sdkerstallt att dtgdrder har vidtagits fér att minska risken fér réjning av
skyddade personuppgifter. Enheterna har dock pa eget initiativ vidtagit
ett antal olika atgérder, dven om det ocksa samtidigt finns utrymme fér
forbattringar. Enheternas rutiner medfor ett antal gynnsamma atgéarder,
men det finns brister. | granskningen framgar potentiella
forbattringsomraden per granskad ndmnd och kommunstyrelsen.

Nej. Kommunen har en gemensam och dokumenterad process for
hanteringen av personuppgiftsincidenter. Denna inkluderar anmalning
till Integritetsskyddsmyndigheten. Avvikelser avseende hanteringen av
skyddade personuppgifter ingar i detta system. Det finns dock inget
eget sarskilt system for att hantera incidenter med skyddade
personuppgifter, vilket férsvarar mojligheten till uppféljning och att
tillvarata erfarenheter fran avvikelser.

Varje enskild enhet féljer upp och tillvaratar erfarenheter fran
avvikelser. Enligt ledningsstabens guide fér hantering av
personuppgiftsincidenter ar detta en viktig del av avvikelsehanteringen,
men det finns inga kommundovergripande instruktioner fér hur det ska
ga till. | praktiken sker tillvaratagandet av erfarenhet genom interna
diskussioner pa respektive verksamhets interna méten och
arbetsplatstraffar.

Nej. Det finns visserligen en gemensam principiell uppfattning om
ansvarsfordelning utifran Nacka kommuns styrmodell. Det rader dock
inte samsyn gallande arbetsrutiner och det operativa arbetet med
skyddade personuppgifter. Exempelvis har olika enheter gjort olika
beddmningar gadllande digital kontra manuell hantering och gallande
behdrighetsbegransningar. Detta speglar ocksa avsaknaden av
kommunovergripande styrdokument, vilket gor att saknas en gemensam
inriktning for hanteringen av skyddade personuppgifter inom
kommunen. Darutdver har bolagen (NEAB och NVOA) granskats inom
ramen foér lekmannarevisionen. Det rader inte samsyn géllande
arbetsrutiner och det operativa arbetet med skyddade personuppgifter
mellan kommunen och bolagen. Skillnaderna mellan kommunen och
bolagen liknar skillnaderna mellan enheterna inom kommunen.

Stockholm den 24 maj 2023

David Leinskold
Verksamhetsrevisor, EY

Daniel Larsson
Verksamhetsrevisor, EY
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Bilaga 1. Kallforteckning

Intervjuade funktioner
Enhetschef, personalenheten
Lonespecialist, personalenheten
Digitaliseringsdirektor
Enhetschef, digitaliseringsenheten
Forvaltningsledare
Tf teknisk chef och IT-arkitekt, digitaliseringsenheten
Stadsjurist, kanslidirektor, juridik- och kanslistaben
Tf kanslichef, juridik- och kanslistaben
Tf gruppchef, arkivregistratur och valorganisationen, juridik- och kanslistaben
Stabschef, ledningsstaben
Informationssdkerhetssamordnare
Sdkerhetschef
Dataskyddsombud
Digitaliseringsstrateg, vélfard skolas verksamhetsstod
IT-projektledare, valfard skolas verksamhetsstéd
Enhetschef, utbildningsenheten
Bitradande enhetschef, utbildningsenheten
Handldggare, utbildningsenheten
Handldggare, utbildningsenheten
Systemspecialist, utbildningsenheten
Enhetschef, barn- och familjeenheten
Socialsekreterare, barn- och familjeenheten
Bosamordnare, barn- och familjeenheten
Enhetschef, omsorgsenheten
Verksamhetsspecialist, omsorgsenheten
Kvalitetsutvecklare, omsorgsenheten
Handlaggare, omsorgsenheten
Kommunjurist
Bitradande enhetschef, arbets- och etableringsenheten
Forandringsledare, arbets- och etableringsenheten
Arbetsledare, arbets- och etableringsenheten
Systemspecialist, arbets- och etableringsenheten
Karridrvagledare, arbets- och etableringsenheten
Socialsekreterare, arbets- och etableringsenheten
Ordférande, kommunstyrelsen
1:e vice ordférande, kommunstyrelsen
2:e vice ordférande, kommunstyrelsen
Ordférande, ndmnden for arbete och forsdrjning
2:e vice ordférande, ndmnden for arbete och férsérjning
Ordférande, utbildningsnamnden
1:e vice ordférande, utbildningsndmnden
2:e vice ordférande, utbildningsndmnden
Ordférande, socialnamnden,
2:e vice ordférande, socialnédmnden
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Granskad dokumentation
Reglemente for kommunstyrelsen, faststallt av kommunfullmdktige 2022-12-19 § 297
Reglemente for socialnamnden, faststallt av kommunfullmaktige 2020-01-27 § 23
Reglemente féor ndmnden for arbete och férsoérjning, faststallt av kommunfullmdktige
2022-11-14 § 290
Reglemente for utbildningsnamnden, faststallt av kommunfullmdaktige 2020-12-14 §
455
Internkontroliplan 2023, faststdlld av kommunstyrelsen 2022-12-05 § 311
Internkontrollplan for socialnédmnden ar 2023, faststalld av socialndmnden 2022-12-
13§ 164
Internkontrollplan 2023, faststdlld av arbets- och féretagsnamnden, nuvarande
namnden for arbete och férsérjning, 2022-12-14 § 70
Internkontrollplan utbildningsndmnden 2023, faststalld av utbildningsnamnden 2022-
12-08§ 74
Dataskyddsombudets arsrapport 2021 (kommunstyrelsen), noterad av
kommunstyrelsen 2022-05-23 § 165
Dataskyddsombudets arsrapport 2021 (socialndmnden), noterad av socialndmnden
2022-05-31
Dataskyddsombudets arsrapport 2021 (arbets- och foretagsndmnden), noterad av
arbets- och féretagsnamnden, nuvarande namnden for arbete och férsérjning, 2022-
05-18 § 27
Dataskyddsombudets arsrapport 2021 (utbildningsndmnden), noterad av
utbildningsnamnden 2022-05-11 § 23
Informationssdakerhetsstrateqi
Utkast till ny Informationssakerhetsstrategi, 2023
Guide for hantering av personuppgiftsincidenter
Guide lagringsalternativ
Mall for arshjul 2023
Checklista arshjul
Admininstruktioner sekretesshantering anvandarkonto
Malsmannadokument skyddad identitet
Manual - hantering av sekretesskydd, forskola & grundskola
Skyddade personuppgifter
Rutin Sekretessmarkerad kund
Rutin fér hantering av personuppgiftsincidenter
Arbetsbeskrivningar fér hanteringen
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Bilaga 2. Revisionskriterier

COSO-ramverket for intern kontroll

Det finns varken for kommuner, kommunala bolag, féretag eller andra organisationer en
formellt faststalld standard for hur den interna kontrollen ska hanteras. | praktiken har dock en
amerikansk standard blivit dominerande: The Committee of Sponsoring Organizations of the
Treadway Commission (COSO). Malet med COSO och intern kontroll &r att sékerstélla att risker
undviks och ge en trygghet i att organisationens mal uppfylls. COSO-modellens huvudmal &r
att garantera en dndamalsenlig och kostnadseffektiv verksamhet, tillférlitlig finansiell
rapportering och information om verksamheten samt att lagar f6ljs.

COSO-modellen bestar av fem huvudkomponenter: kontrollmiljo, riskanalys, kontrollaktiviteter,
information och kommunikation samt uppféljning. Dessa perspektiv beaktas i
revisionsfragorna samt rapportens analys och bedémningar.

Kommunallagen (2017:725)

Det ar enligt 6 kap. 1 § styrelsens uppgift att leda och samordna férvaltningen av kommunens
angeldgenheter och ha uppsikt éver 6évriga namnders och eventuella gemensamma namnder.
Kommunstyrelsen ska, enligt 6 kap. 2 §, uppméarksammat f6lja de fradgor som kan inverka pa
kommunens utveckling och ekonomiska stallning.

Kommunallagens 6 kap. 6 § anger att néamnderna var och en inom sitt omrade ska se till att
verksamheten bedrivs i enlighet med de mal och riktlinjer som beslutats av
kommunfullmdktige samt de féreskrifter som galler fér verksamheten. Namnderna ska aven
tillse att den interna kontrollen &r tillrdcklig samt att verksamheten bedrivs pa ett i dvrigt
tillfredsstallande satt.

Om begreppet skyddade personuppgifter

Det har blivit vanligare att manniskor lever med skyddade personuppgifter. De senaste tio aren
har antalet i Sverige dubblerats fran drygt 12 00O till knappt 24 000 personer. Enligt
Skatteverket utgoérs dessa till 59 procent av kvinnor. Vanligast férekommande ar
sekretessmarkering, som ar den minst ingripande formen av skydd, med 82 procent av
arendena medan skyddad folkbokféring, som ar ett starkare skydd, utgdr 18 procent.

Antalet personer med skyddade personuppgifter motsvarar ca 0,22 procent av befolkningen
och matematiskt motsvarar det ca 240 invanare och ett tiotal anstallda i Nacka kommun.
Siffrorna &r inte exakta men visar att det statistiskt handlar om ett fatal individer.
Konsekvensen vid felaktig réjning av dessa personuppgifter kan emellertid vara mycket
allvarlig for var och en.

Jamstélldhetsmyndigheten har pa regeringsuppdrag genomfort kunskapshojande insatser
gallande valdsutsatta personer som lever med skyddade personuppgifter med fokus pa kvinnor
och barn. | en delrapport* intervjuas 86 kvinnor och 15 barn om deras erfarenheter. Narmare
tre fjdrdedelar av de intervjuade uppger att deras identitet har rojts.

| rapporten konstateras att det i manga fall handlar om kvinnor och barn som tvingats flytta pa
grund av vald och hot fran narstaende man och att malgruppen &ar extra utsatt. | princip

» Skyddade personuppgifter - oskyddade personer (Jamstdlldhetsmyndigheten 2022:10).
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samtliga kvinnor i Jamstéalldhetsmyndighetens intervjustudie har fatt skyddade
personuppgifter réjda av myndigheter.

Det finns omfattande lagstiftning som skyddar individen

Skyddade personuppgifter &r ett samlingsbegrepp for olika atgarder som kan vidtas for att
skydda personer som riskerar att utsattas for hot, vald eller forféljelse. Beroende pa hotets
allvarlighetsgrad finns tre grader av skydd av personuppgifter; sekretessmarkering, skyddad
folkbokfdring och fingerade personuppgifter. Darutéver finns ytterligare bestdammelser om
sekretess som kan aktualiseras for hotade och foérféljda personer, bland annat inom
offentlighets- och sekretesslagen (2009:400).

Sekretessmarkering ar den vanligaste och minst ingripande formen av skydd

Sekretessmarkering ar den minst ingripande formen av skydd av personuppgifter som innebar
att Skatteverket gor en sekretessmarkering av enskild persons uppgifter i folkbokféringen (se
5 kap. 5 § offentlighets- och sekretesslagen [2009:400], OSL). Syftet ar att férhindra att
hotande eller forféljande person med hjdlp av personuppgifter kan hitta och utsatta person for
brott, forféljelse eller trakasserier.

Sekretessmarkeringen &r dock inte ett bindande beslut, endast en indikation pa att
folkbokféringssekretess enligt 22 kap. 1 § OSL kan gélla for uppgifterna. Den fungerar alltsa
som en paminnelse eller varningssignal hos alla myndigheter om att det finns behov att gora
en noggrann sekretessprévning innan personuppgifter [dmnas ut.

| praktiken registrerar Skatteverket en sekretessmarkering som aviseras tillsammans med
personuppgifterna till alla myndigheter som far grundldggande personuppgifter fran
Skatteverkets folkbokforingsverksamhet. Det ar den enskilde som anséker om
sekretessmarkering hos Skatteverket. Det finns inga formella krav for att beviljas
skyddsatgarden men den enskilde behdver motivera varfér den behdver sekretessmarkering
med nagon form av handling som stddjer att det foreligger ett aktuellt och konkret hot. Det
kan till exempel vara en utredning eller ett utlatande fran Polismyndigheten eller
socialtjansten. Sekretessmarkeringen géller ofta i tva ar och kan forlangas.

Skyddad folkbokfdéring ger starkare skydd an sekretessmarkering

Skyddad folkbokféring ger starkare skydd &n sekretessmarkering och innebér att en person
kan vara folkbokférd pa sin gamla folkbokféringsort efter att ha flyttat. De gamla
adressuppgifterna tas bort och den nya adressen registreras inte i folkbokféringen och sprids
darmed aldrig till andra myndigheter. Uppgifterna om skyddad folkbokféring skickas till andra
myndigheter och annan samhallsservice som personen har kontakt med, till exempel
sjukvarden, Forsakringskassan och kommunen. Det betyder att dessa instanser kan se att
personen har skyddad folkbokfdring.

Skyddad folkbokféring medges for person som av sarskilda skal kan antas bli utsatt for brott,
forfoljelser eller allvarliga trakasserier pa annat satt, om atgarden med hansyn till den
enskildes formaga och 6vriga férutsattningar kan antas tillgodose behovet av skydd. Skyddad
folkbokféring kan kombineras med andra skyddsatgarder som exempelvis kontaktférbud om
det bedéms lampligt utifran den enskildes specifika situation. Skyddad folkbokféring medges
efter ansdkan fran den enskilde. For barn under 18 ar far ansdkan enbart gdras av den ena
vardnadshavaren i det fall syftet &r att skydda fran den andra vardnadshavaren.
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Fingerade personuppgifter ar den starkaste och mest ingripande formen av skydd

Ar 2015 fanns i Sverige ungefédr 160 personer med fingerade personuppgifter. Fingerade
uppgifter betyder att personen anvander andra personuppgifter an de verkliga. Detta medfér
dock inte ndgon rattslig féréandring av personens namn eller andra férhallanden. Kopplingen
mellan den verkliga och den fingerade identiteten ar sekretessbelagd. Med den nya identiteten
kan personen vara 6ppen med sina personuppgifter utan risk att bli hittad. Fingerade
personuppgifter har inget skydd i de systemstdd som anvdnds i en region eller kommun
eftersom de hanteras som vilken person som helst.

Offentlighets- och sekretesslagen reglerar utldmning av allmanna handlingar

Offentlighets- och sekretesslagen (OSL) innehaller bestammelser for hur myndigheter ska
registrera, lamna ut och hantera allmanna handlingar. Det finns ocksa regler om tystnadsplikt
och férbud att lamna ut allmédnna handlingar.

Utdver de tre skyddsformerna (sekretessmarkering, skyddad folkbokféring och fingerade
personuppgifter) finns en sarskild generell sekretessbestammelse som galler for vissa
personuppgifter om det av sarskild anledning kan antas att den enskilde eller nadgon
narstaende till denne kan komma att utsattas for hot eller vald eller lida annat allvarligt men
om uppgiften réjs (21 kap. 3 § forsta stycket OSL).

Sekretessen galler uppgift om en enskilds

bostadsadress eller annan jamfdrbar uppgift som kan Idmna upplysning om var den
enskilde stadigvarande eller tillfalligt bor,

telefonnummer,

e-postadress eller annan jamfdrbar uppgift som kan anvandas for att komma i kontakt
med personen.

Sekretessen galler dven for motsvarande uppgifter om personens anhdriga. Bestdammelsen
gdller oavsett sammanhang som uppgiften férekommer i.
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Bilaga 3. Kommunstyrelsens och ndmndernas ansvarsomraden

Kommunstyrelsen

Kommunstyrelsen ar kommunens ledande férvaltningsorgan. Styrelsen ska se till att
verksamheten bedrivs i enlighet med de mal och riktlinjer som fullméktige har bestamt, de
foreskrifter som kan finnas i lag eller férordning samt bestdmmelser som finns i reglementet.

Av Reglemente fér kommunstyrelse'® framgdr bland annat att kommunstyrelsen:

Ska halla sig omvarldsorienterad och uppmarksamt folja forandringar i samhéllet som
paverkar kommunens férhallanden och ta de initiativ som behdvs for att anpassa
kommunens verksamhet

Ska anta styrande dokument fér samordning av den kommunala verksamheten

Ska samordna och upphandla samtliga néamnders IT-tjanster/system. Styrelsen har det
overgripande ansvaret for digitalisering vilket inbegriper att vidta atgarder for att
nyttja de mojligheter till utveckling som digitaliseringen ger.

Ansvarar for kommunens sdkerhetsarbete genom att bland annat samordna
dataskydd, informationssakerhet och IT-sdkerhet och samordna sdakerhetsskydd.

Utgbér kommunens personalorgan. | detta ingar exempelvis att ta personalansvar for
samtlig kommunalt anstalld personal och att ansvara foér de fragor som faller inom
personalorganets verksamhetsomrade.

Ska tillhandahalla kommunal produktion av tjanster i den omfattning som efterfragas.
Kommunstyrelsen ansvarar darvid fér produktionen av tjdnster inom samtliga
namnders ansvarsomraden. For tjanster inom ramen for skollagen och andra
forfattningar inom utbildningsomradet innebér det att kommunstyrelsen ansvarar som
huvudman for utbildningen i de kommunala férskolorna och skolorna innefattande
fragor rérande barns och elevers vardag i utbildningen.

Socialndmnden

Socialnamnden fullgér kommunens uppgifter inom socialtjansten avseende individ- och
familjeomsorg (exklusive ekonomiskt bistand), kommunal vard och omsorg som inte avser
aldre, lag om stdd och service till viss funktionshindrade.

Namnden har ansvar for finansiering, malformulering, effektivitet och uppféljning av
verksamheten samt for att de som verksamheten riktar sig till far en allsidig information om
verksamheten och hur den fullgérs. Néamnden &r ocksa system- och finansieringsansvarig
namnd for kundvalssystemen inom sina ansvarsomraden, vilket enligt Reglemente fér
socialndmnden’” innefattar bland annat att fortlépande utveckla kundvalssystemen och att
utreda och lamna forslag till kommunfullmdktige om nya kundvalssystem inom namndens
ansvarsomrade.

'® Faststallt av kommunfullmaktige 2022-12-19 § 297.
' Faststallt av kommunfullmaktige 2020-01-27 § 23.
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Ansvarig processagare inom socialnédmndens, samt dldrenamndens, verksamhetsomrade ar
social- och dldredirektdr. Under denna finns barn- och familjeenheten, omsorgsenheten och
dldreenheten.

Namnden for arbete och férsdrjning

Namnden for arbete och férsérjning ansvarar for den kommunala vuxenutbildningen,
ensamkommande barn och unga, ekonomiskt bistand och arbetsmarknadsinsatser. Néamnden
ansvarar for finansiering, malformulering, effektivitet och uppféljning av verksamheten inom
sitt omrade. Namnden &r ocksa system och finansieringsansvarig namnd for kundvalssystemen
inom sina ansvarsomraden, vilket enligt Reglemente fér ndmnden fér arbete och férsérjning*®
innefattar bland annat att fortlépande utveckla kundvalssystemen och att utreda och lamna
forslag till kommunfullméktige om nya kundvalssystem inom ndmndens ansvarsomrade.

Ansvarig processagare fér namnden for arbete och férsérjnings verksamhetsomrade ar
utbildnings- och arbetsmarknadsdirektdr. Under denna finns arbets- och etableringsenheten
samt utbildningsenheten.

Utbildningsndmnden

Utbildningsnamnden ansvarar for forskoleverksamheten, grundskolan, gymnasieskolan och
sarskolan. Néamnden &r huvudman fér och/eller myndighet inom finansiering, malformulering
och uppfdljning utifran nationella och kommunala mal, uppféljning och utvardering av kvalitet
pa dvergripande niva, kundval och myndighetsutdvning/myndighetsuppgifter inom de
omraden som enligt lag eller annan férfattning & hemkommunens ansvar.

Namnden &r ocksa system och finansieringsansvarig namnd for kundvalssystemen inom sina
ansvarsomraden, vilket enligt Reglemente for utbildningsndmnden®® innefattar bland annat att
fortlépande utveckla kundvalssystemen och att utreda och [émna férslag till
kommunfullméktige om nya kundvalssystem inom ndmndens ansvarsomrade.

Ansvarig processagare for utbildningsndmndens verksamhetsomrade &r utbildnings- och
arbetsmarknadsdirektdr. Under denna finns arbets- och etableringsenheten samt
utbildningsenheten.

'® Faststallt av kommunfullmaktige 2022-11-14 § 290.
" Faststallt av kommunfullméktige 2020-12-14 § 455.
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