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Yttrande over Revisionsskrivelse 2023:4, Granskning av
kommunens hantering av skyddade personuppgifter fran
kommunfullmaktiges revisorer

Detta yttrande avser enbart de rekommendationer som revisorerna limnat till
utbildningsnimnden. Hir dr utbildningsnimndens bedémning avseende de olika

rekommendationer som revisorerna limnat.

Uppratta risk- och konsekvensanalyser avseende hanteringen av skyddade
personuppgifter. Vid behov inkludera omradet i internkontrollplanerna.

Utbildningsnamnden har for avsikt att som en del i nimndens eget kvalitetsarbete
genomfora risk- och konsekvensanalyser arligen med medarbetare som har
arbetsuppgifter dir de hanterar skyddade personuppgifter.

Utbildningsnamndens internkontrollplan bygger pa en genomférd visentlighets- och
riskanalys. Om niamnden identifierar att hanteringen av skyddade personuppgifter har ett
hégt riskvirde blir risken ett omrade som f6rs in i ndimndens internkontrollplan, men sa
har hittills inte varit fallet.

Uppritta och anta styrande dokument for hanteringen av skyddade personuppgifter
inom det egna ansvarsomradet. Dessa bor vara av 6vergripande karaktir.

Att anta ett styrande dokument inom utbildningsnimndens ansvarsomrade bedéms i
dagsliget inte vara nédvindigt. Det viktigaste dr 1 stillet att interna rutiner regelbundet
ses Over och revideras och idr kinda av samtliga medarbetare sa att skyddade
personuppgifter hanteras korrekt.
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Genomfora obligatoriska utbildningar for samtlig personal i tillampning av styrande
dokument samt hanteringen av skyddade personuppgifter regelbundet. Sakerstall
samtidigt att enheternas arbetsrutiner for hantering av skyddade personuppgifter ar
forankrade hos medarbetarna, exempelvis som en del av arshijul.

Fragan om hantering av skyddade personuppgifter liggs nu in i planeringen arshjulet for
vad som tas upp pa APT pa utbildningsenheten for samtliga medarbetare.

Medarbetare som ofta hanterar personuppgifter ges redan mojlighet att delta 1 sarskild
kompetensutveckling. Utbildningsenheten kommer att ta del 1 det arbete som pagar i
kommunen nir det giller limpliga utbildningsinsatser f6r medarbetare vid nyanstillning
och aterkommande utbildningsinsatser.

Begransa atkomsten till personuppgifterna genom strikt behorighetstilldelning.

Uppgifter f6r personer med skyddade personuppgifter hanteras 1 en sirskild del 1
verksamhetssystemet for forskola och grundskola dir enbart det fatal medarbetare som
arbetar med dessa uppgifter har behorighet. Utbildningsnaimnden genomfor f6r
nirvarande en upphandling av ett nytt verksamhetssystem for férskola och skola, och dir
sikerstills siker och korrekt hantering av uppgifter f6r personer med skyddade
personuppgifter framover.

Genomfora kontroller av anvandarloggar som en organisatorisk sikerhetsatgird for
att minska riskerna for rojning av skyddade personuppgifter.

Loggkontroller genomférs vid behov, exempelvis nidr man uppticker att ett drende har
hanterats felaktigt. Behovet av systematiska kontroller av anvandarloggar framéver
kommer att ses Gver i samband med risk- och konsekvensanalys av hanteringen av
skyddade personuppgifter.

Sakerstilla mojligheten att systematiskt folja upp avvikelser avseende skyddade
personuppgifter.

Avvikelser vad giller skyddade personuppgifter innebar som huvudregel att en sa kallad
personuppgiftsincident dven intriffar. Da skyddade personuppgifter anses vara en ”extra
skyddsvird personuppgift” enligt dataskyddsférordningen innebar det att
avvikelser/incidenter kopplat till denna form av personuppgift ska anmailas som en
personuppgiftsincident till kommunens dataskyddsombud. Vid allvarligare 6vertridelser
ska en anmilan dven ske till Integritetsskyddsmyndigheten, IMY.
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Personuppgiftincidenter f6ljs arligen upp av kommunens dataskyddsombud 1 respektive
nimnd i samband med dataskyddsombudets arsrapport. Beslut avseende
personuppgiftsincidenter pa utbildningsnimndens ansvarsomrade fattas pa delegation av
utbildningsenhetens enhetschef och anmails till ndstkommande nimndsammantride.
Utifran att delegationsbeslut anmils pa nimndsammantridena far bade nimnden och
allminheten en insyn om anmalda incidenter. Det kan saledes konstateras att det finns
upparbetade rutiner for avvikelsehantering inom omradet.

Utvardera riskerna for arbetet med skyddade personuppgifter med att arbets- och
etableringsenheten och utbildningsenheten delar kontorslokal

Beaktandet av sekretess giller all hantering av personuppgifter, oavsett om det avser en
person som har skyddade personuppgifter eller inte. Utbildningsenheten har inte
identifierat negativa paverkansfaktorer som specifikt kan drabba personer med skyddade
personuppgifter kopplat till att arbets- och etableringsenheten och utbildningsenheten
delar kontorslokaler. Samtliga anstillda pa bada enheterna ér vil fortrogna med
offentlighet- och sekretesslagstiftningen.

Nacka kommuns 6vergripande arbetssitt i Nacka stadshus ér baserat pa 6ppna
kontorslandskap sedan flera ar tillbaka. Alla enheter utgar fran en sa kallad hemvist.
Arbetsmodellen innebir att det dr sd kallad fri sittning 1 stadshuset samt att alla
medarbetare kan boka merparten av de motes- och konferensrum som finns att tillga,
dven i andra kontorslandskap dn den egna hemvisten. Arbetssittet medfor att det ar
manga personer i rorelse i stadshuset. Att arbeta 1 6ppna kontorslandskap stiller krav pa
den enskilde medarbetarens ansvar, sirskilt 1 frigor avseende sekretess.

I enlighet med det systematiska arbetsmiljéarbetet genomférs risk- och
konsekvensbedémningar vid organisatoriska férandringar i verksamheten, och detta
genomfordes i samband med flytten till den gemensamma hemvisten. Vid dessa risk- och
konsekvensbedémningar har frigan om risken for att personuppgifter och
sekretessbelagd information r6js med anledning samlokaliseringen identifierats. Risken
har undersokts, riskbedémts och beslutade atgarder har vidtagits vilka f6ljs upp i enlighet
med det systematiska kvalitetsarbetet.

Ett gemensamt enhetsméte mellan arbets- och etableringsenheten och
utbildningsenheten genomfordes 1 samband med samlokaliseringen med fokus pa dialog
specifikt kring sekretessfragan. Arbets- och etableringsenheten och utbildningsenheten
har en vil utvecklad samverkan och regelbunden 6versyn med uppféljning av
kontorslandskapets spelregler. Syftet med samverkan ér att identifiera utvecklings- och
forbattringsatgirder men ocksa patala vad som fungerar bra och vad som har forbittrats
sedan sist.
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