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Inledning

Dataskyddsférordningen (GDPR) reglerar hur myndigheter, bolag och andra organisationer
far hantera personuppgifter. Som personuppgift riknas all typ av information som kan
kopplas till en fysisk person. Varje organisation, oavsett verksamhet, behandlar ddrmed
personuppgifter i nagon omfattning och maste dirmed férhalla sig till
dataskyddsférordningens regler.

Forordningen stiller en rad krav; fran siker hantering av information, till kontroll 6ver vilka
personuppgifter som hanteras, var, varfér och hur samt kontinuerlig utvirdering av risker
tor enskildas fri- och rittigheter. Det dr nimnden som ar personuppgiftsansvarig fér den
personuppgiftsbehandling som sker inom dess verksamhet och diarmed ytterst ansvarig for
att forordningens krav foljs.

Granskningens omfattning och metod

Denna rapport sammanfattar val- och demokratinimndens efterlevnad av
dataskyddsférordningen férdelat pa nio omraden. Omridena beskrivs nirmare i rapporten
nedan. Granskningen har utgatt fran ett antal kontrollpunkter som utgér konkreta krav i
dataskyddsférordningen. Kontrollpunkterna aterfinns i bilaga till arsrapporten.

Rapporten limnas av nimndens Dataskyddsombud. Dataskyddsombud ir en roll som varje
nimnd ér skyldig att utse enligt dataskyddsférordningen och har i uppdrag att granska och
rapportera om nimndernas efterlevnad. Dirutéver har dataskyddsombudet dven i uppgift
att ge rad och stéd om skyldigheter som f6ljer av lagen samt fungera som kontaktpunkt
gentemot enskilda och tillsynsmyndigheten, Integritetsskyddsmyndigheten (IMY). Nacka
kommuns nimnder har beslutat att ha ett gemensamt dataskyddsombud och att lokalt pa
varje enhet ha utsedda dataskyddssamordnare, som bistar enhetschef 1 hantering av GDPR-
relaterade fragor och hanteringar. Denna rapport 6verlimnas till nimnden som en del av
dataskyddsombudets uppdrag.

Namndens efterlevnad av dataskyddsforordningen

I detta avsnitt sammanfattas nimndens efterlevnad av dataskyddsforordningen inom nio
omraden och baserat pa de kontrollpunkter som ingatt 1 granskningen. Omradena beskrivs
under respektive rubrik nedan tillsammans med en sammanfattning av nimndens
efterlevnad pa omradet.
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I. Registrera personuppgiftsbehandlingar
Vare personuppgifisansvarig ska enligt artikel 30 ha en forteckning over sina personuppgifisbehandlingar
(en registerfirteckning) dir bland annat syfte, kategorier av registrerade’, typer av personuppgifter och
lagringstid framgar. Registerforteckningen dr forutsdttning for att dverhuvudtaget kunna efterleva
dataskyddsforordningens da den anger vilka personuppgifter som behandlas, hur och varfor.

Nimndens registerforteckning bedéms vara komplett och uppdaterad.

2. Grundldggande principer
Grundléiggande principer for behandling av personuppgifter anges i artikel 5 i dataskyddsforordningen.
Principerna fungerar som végledning for hur personuppgifter far hanteras och genomsyrar dvriga krav pa
dataskydd. Principer handlar bland annat om att ha en rittslig grund, enbart behandla sa mdinga
personuppgifter som behovs for ett visst syfte, iaktta proportionalitet, inte spara langre an de behivs och ha
tillricklig sikerbet.

Nimnden gor en kontroll av om grundlidggande principerna foljs 1 samband med att
registerforteckningen upprittas och uppdateras. Samtycke anvinds inte som rittslig grund.

3. Rapportera personuppgiftsincidenter
Varje personuppgiftsansvarig ska ha processer for att uppticka, ntreda, atgarda och anmdla vissa
personuppgiftsincidenter till tillsynsmyndigheten Integritetsskyddsmyndigheten (IMY ). Det innebdr att
medarbetare ska kunna identifiera ndr en personuppgifisincident har hint, veta hur den ska rapporteras och
att det finns processer for att ta hand om en bekriftad incident. Det dr dven av vikt att incidenten leder till
uppdaterade rutiner och arbetssatt for att forhindra nya incidenter.

I Nacka kommun finns en central process for personuppgiftsincidenter som f6ljs av
nimnden. Inga incidenter har rapporterats under 2021.

4. Konsekvensbedomning (DPIA)
Omz det finns en big risk_for enskildas fri- och réttigheter nér personuppgifter behandlas, ska den
personuppgiftsansvarige gora en Ronsekvensbedomning. Exempel pd situationer dd en hig risk kan foreligga
ar: dvervakning eller kartliggning av personer i beroendesituation, behandling av kénsliga personuppgifter
eller anvindning av ny teknik. Konsekvensbedimningens syfte dr bdde att sakerstilla att enskildas fri- och
réttigheter respekteras och dr dven ett sdtt for den personuppgifisansvarige att visa att
dataskyddslagstiftningen fols.

Nimnden utf6r i dagsliget inte nagon personuppgiftsbehandling som kriver en
konsekvensbedémning. Namnden behéver dock sikerstilla att konsekvensbedémningar
genomfors 1 framtiden om sa kravs.

! Registrerade = enskilda vars personuppgifter hanteras
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5. Personuppgiftsbitradesavtal (PUB-avtal)
Personuppgifisbitriidesavtal ska tecknas om en personuppgifisansvarig anlitar en extern part som bebandlar
personuppgifter dt den personuppgiftsansvariga. Den externa parten dr da bitrdde till den
personuppgiftsansvariga och ska genom avtalet forbindas att endast behandla personuppgifter efter
instruktioner fran den ansvarige. Syftet med avtalet ar att sakerstilla att enskildas personuppgifter skyddas
daven ndr det dr nagon annan an den personuppgifisansvarige som bebandlar personuppgifterna.

Nimnden har enbart ett bitride som utgdrs av leverantoren av nimndens
verksamhetssystem. Ett personuppgiftsbitridesavtal finns dnnu inte tecknat och avtalet har
darfor inte heller f6ljts upp.

6. Lagringsminimering, arkivering och gallring
Lagringsminimering dar en av dataskyddsprinciperna och handlar om att personuppgifter endast behandlas
far bebandlas sa linge de behovs for andamalet. Inom offentlig verksambet innebdr lagringsminimering att
det finns ordning och reda bland myndighetens information, att information rensas, arkiveras och gallras.
Informationshanteringsplanen (IHP) dr det styrdokument som ska visa vilka allménna handlingar en
verksambet har och hur dessa ska hanteras.

Nimnden har en aktuell informationshanteringsplan och arkivering/gallring utforts enligt
planen.

1. Registrerades rattigheter
Enskilda har ett antal rittigheter i forhallande till sina personuppgifter, néamligen:
o Rt att vanda sig till en personuppgifisansvarig for att fa bekriftat om ens personuppgifter
bebandlas och 7 sd fall fa tillgang till dessa (Ratt till tillgang — dven kallat “registerntdrag”)
o Rt att fa information om hur personuppgifter hanteras (ratten till information)
o Under vissa forutsattningar fa sina uppgifter raderade eller rattade (vitten till radering och rittelse)
o Rt att invinda, dvs. motsitta sig, mot en personuppgifisbehandling och dven begdra begransning
av personuppgifternas anvindning (Rétten att gora invindningar och begdra begransning)
o Rdtt att inte bli foremdl for antomatiskt beslutsfattande’
o Rt att fa ut sina personuppgifter pa ett strukturerat sitt for att anvanda de hos ndagon annan
(rdtt till dataportabilitet — géller enbart i fi specifika fall inom offentlig forvaltning)
Kommuner hanterar generellt personuppgifter i stor omfattning vilket kriver att det finns utarbetade
processer pd plats om bur en enskild kan utiva sina rittigheter, sdrskilt vad galler rétten till tillging
(registerntdrag).

I Nacka kommun finns en central process for utlimnande av registerutdrag (ritten till
tillgdng) som f6ljs av namnden. Ritten till information uppfylls inte och behover atgirdas
da information inte limnas i enlighet med dataskyddsférordningens krav. Vad giller Gvriga
rittigheter finns ingen sirskild process/rutin men samtidigt far nimnden fa forfragningar
kring dessa rittigheter.

2 Beslut som fattas utan att en fysisk person ir inblandad.
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8. Kiinsliga och extra skyddsvarda personuppgifter
Det finns ett generellt firbud mot att anvinda kénsliga personuppgifter’ i dataskyddsfirordningen. Det dr
enbart tillatet om en av undantagen dr tillampliga, dérfor dr det viktigt att veta om eventuella kdnsliga
personuppgifter som bebandlas dr laglig. Forutom kdnsliga personuppgifter, finns det en grupp
personuppgifter kallat extra skyddsvirda® personuppgifter som inte kriver ett undantag for att det ska vara
tillatet att hantera dem, men dr samtidigt av en karaktdr som krdver att de skyddas med higre séikerbet.
Dessa typer av uppgifter och kdnsliga personuppgifter fir enbart hanteras enligt sikerskilda rutiner och i
system/ lagringsytor som har higre sikerbet.

Inom nimnden behandlas inga kinsliga personuppgifter. Extra skyddsvirda
personuppgifter utgors av personnummer och information om personen med skyddad
identitet. For dessa typer av uppgifter finns utarbetade rutiner.

9. Informationssakerhet
En viktig dataskyddsprincip dr integritet och konfidentialitet som handlar om att kunna sikerstilla
personuppgifternas konfidentialitet (att inga nppgifier rjs for obehiriga), tillginglighet (att uppgifterna dar
tillgangliga ndr de behivs) och riktighet (att uppgifterna dr korrekta). Med andra ord handlar det om att
arbeta aktivt med informationsséfkerbet.

Vissa informationssikerhetsanalyser, exempelvis informationsklassning och handlingsplaner
1 SKR:s KLLASSA-verktyg har gjorts, men analyserna beh6ver genomforas systematiskt och
toljas upp.

Sammanfattning av namndens efterlevnad och

dataskyddsombudets rekommendationer

Nimnden har genomfoért ett arbete for att anpassa sig till dataskyddsférordningen krav
inom alla omraden, men nagra aktiviteter kvarstar fortfarande for att efterleva férordningen
som helhet. Féljande rekommendationer ges till nimnden for att kunna uppfylla samtliga
krav:

e Teckna personuppgiftsbitridesavtal med leverantéren av nimndens
verksamhetssystem

e Ge enskilda komplett och tydlig information om hanteringen av sina
personuppgifter enligt dataskyddsférordningen krav.

3 For en beskrivning av kinsliga personuppgifter, se: https://www.imy.se/verksamhet/dataskydd/det-har-

aller-enligt-odpr/introduktion-till-edpr/personuppeifter/kanslica-personuppgifter

4 For en beskrivning av extra skyddsvirda personuppgifter, se:
https://www.imv.se/verksamhet/dataskvdd/det-har-galler-enliot-odpr/introduktion-till-
odpr/personuppgifter /kansliga-personuppgifter
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Fortsitta med ett systematiskt informationssikerhetsarbete genom att f6lja upp
informationsklassningar och genomfora Gvriga analyser som syftar till att nimndens
information omfattas av den sikerhet informationen kriver.
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