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I Bakgrund och syfte

Kommunfullmaktige har gett nimnderna 1 uppdrag att uppritta nimndspecifika
risk- och sarbarhetsanalyser samt krisplaner. Den hir rapporten innehaller social-
och dldrenimndens risk- och sirbarhetsanalys.

Lag (2006:544) om kommuners och landstings atgirder infér och vid
extraordindra handelser i fredstid och hojd beredskap (LEH) anger att
kommunen ska analysera vilka extraordinira hindelser som kan intriffa i
kommunen och hur dessa hindelser kan paverka den egna verksamheten.
Resultatet ska virderas och sammanstillas 1 en risk- och sarbarhetsanalys (RSA).

Det 6vergripande syftet med RSA-arbetet dr att:
e Stirka samhaillets krisberedskap
e Minska sarbarheten i samhillet och 6ka formagan att hantera kriser
e Oka kunskapen och medvetenheten om risker och sarbarheter inom sitt
verksamhetsomride

e [ beslutsunderlag till dtgirder for att minimera och hantera riskerna

Risk- och sarbarhetsanalysen kan anvindas som underlag f6r beslut om vilken
verksamhetsutveckling som ska prioriteras. I dokumentet analyseras
utvecklingsomraden, till exempel samverkan, informationsbehov, kvalitetsarbete
och utveckling av insatser.

Kommunens RSA utvecklar risk- och krishanteringsarbetet pa nationell niva da
varje kommun ska rapportera sin RSA till Lansstyrelsen senast den 30 september
varje ny mandatperiod. Lansstyrelsen rapporterar i sin tur en regional RSA till
Myndigheten for samhillsskydd och beredskap (MSB)'.

2 Begreppsforklaringar

Extraordinir hindelse’: En extraordinir hindelse avviker frin det normala,
innebir en allvarlig stérning eller 6verhingande risk for allvarlig stérning i viktiga
samhaillsfunktioner och kriver skyndsamma insatser av en kommun.

Kritiskt beroende’: En verksamhet kan vara kritiskt beroende av en viss resurs,
om denna resurs forsvinner eller drabbas av storningar far verksamheten snart
mycket svart att fungera och uppfylla sina prioriterade dtaganden. Ett beroende ar
kritiskt om det 4ar svart att ersitta den aktuella resursen med en annan.

I MSBFES 2010:6

2 Lag (2006:544) om kommuners och landstings dtgirder infér och vid extraordinira hindelser i
fredstid och héjd beredskap.

3 Totalférsvarets forskningsinstituts (FOI) modell f6r Risk- och sarbarhetsanalys (FORSA)
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Resurserna kan vara fysiska och gilla personal, lokaler, tekniska system,
infrastruktur och produkter av olika slag. Det kan ocksa handla om mer ogripbara
resurser som tjanster, intrinade rutiner och information. Ett kritiskt beroende
kan vara internt eller externt beroende pa om resursen tillhor den egna
organisationen (intern) eller annan organisation (extern).

Osikerhetsbedémning® En osikerhetsbeddmning visar hur siker man ir pa
sina bedémningar av sannolikheter och konsekvenser. Graden av osidkerhet beror
delvis pa vilken kvalitet den tillgingliga informationen har.

Oonskad hindelse’: En o6nskad hindelse kan £ negativa konsekvenser for
sadant som idr skyddsvirt, som minniska, milj, egendom och sambhillets
funktionalitet.

Prioriterat étagande(’: Ett prioriterat atagande dr nagot verksamheten maste
klara av for att undvika oacceptabla konsekvenser. Det kan handla om att
tillhandahalla en tjanst, uppratthélla en ledningsfunktion, virna om sarskilda
gruppers hilsa och trygghet eller skydda ekonomiska, kulturella, historiska eller
ekologiska virden.

Risk’: Risk ir en sammanvigning av sannolikheten for att en viss hiandelse ska
intriffa och de negativa konsekvenser som héindelsen kan leda till. Virdena fo6r
sannolikhet respektive konsekvens multipliceras for att fa fram ett riskvarde.

Samhillsviktig verksamhet®: En verksamhet som ir sambhallsviktig uppfyller
det ena eller bada av féljande villkor:

e Sambhillet kan snabbt drabbas av en allvarlig kris om verksamheten slutar
att fungera eller far svara storningar, antingen isolerat eller tillsammans
med motsvarande hindelser i andra verksamheter.

e Verksamheten dr nédvindig eller mycket viktig f6r att en kris 1 samhillet
ska kunna hanteras sa att skadeverkningarna blir sa sma som maijligt.

Scenario’: Ett scenario ir en detaljerad beskrivning av en o6nskad hindelse.
Scenariot beskriver exempelvis férvarningstiden, hindelseforloppets lingd,
samverkansbehovet samt konsekvenserna f6r minniska, miljo, egendom och
samhillets funktionalitet.

4 FOLs modell f6r Risk- och sarbarhetsanalys (FORSA)

> MSBES, 2010.

¢ FOLs modell for Risk- och sarbarhetsanalys (FORSA)

7 FOL:s modell f6r Risk- och sarbarhetsanalys (FORSA)

8 FOL:s modell f6r Risk- och sarbarhetsanalys (FORSA). Se 4ven MSBFS 2010:6.
9 FOL:s modell f6r Risk- och sarbarhetsanalys (FORSA)

5 (50)



Risk- och sirbarhetsanalys
Nacka kommun / 2014-09-08 Social- och dldrenaimnden

Sarbarhet'’: Graden av sirbarhet visar hur mycket och hur allvarligt samhillet
péaverkas av en hindelse. Det giller de konsekvenser som en aktor eller samhillet
- trots en viss formaga — inte lyckas forutse, hantera, motsta eller aterhdmta sig
fran. Sarbarhet 4r faktorer som Okar sannolikheten for att den o6nskade
hindelsen ska intriffa eller Okar konsekvensen av det intriffade.

3 Verksamhetsbeskrivning

Social- och dldrenimnden ansvarar for finansieringen av barn- och
ungdomsfragor, ekonomiskt bistand, flyktingmottagning, beroendefrigor,
psykiatri samt omsorg om ildre och funktionshindrade'".

4 Metod och genomforande

Sociala kvalitetsenheten har genomfért och sammanstillt social- och
dldrenimndens risk- och sarbarhetsanalys. Stadsledningskontoret har varit ett
stod 1 arbetet. Medarbetare inom socialtjansten har varit involverade under
arbetets gang.

Totalférsvarets forskningsinstituts (FOI) modell FORSA har anvints i tillimpliga
delar dir diskussioner har genomfoérts enskilt och i grupp, samt i workshops och
scenariodvningar. FORSA star f6r FOI:s modell f6r risk- och sarbarhetsanalyser.

5 Prioriterade ataganden och kritiska
beroenden

Nedan beskrivs social- och dldrenaimndens prioriterade dtaganden kopplade till
kritiska beroenden, samt vilka av de prioriterade atagandena som ér
samhallsviktig verksamhet. Dirtill listas de disponibla resurser som social- och
aldrenimnden kan anvinda for att hantera kriser. Resurserna behover inte vara
nédvandiga for verksamheten men kan vara en tillgang och anvindas av den egna
verksamheten eller av andra aktOrer f6r att klara storningar och kriser.

5.1 Social- och dldrenamndens prioriterade
ataganden

Ett prioriterat atagande dr nagot verksamheten maste klara av for att undvika
oacceptabla konsekvenser. Det kan handla om att tillhandahalla en tjinst,
uppritthalla en ledningsfunktion, virna om sirskilda gruppers hilsa och trygghet
eller skydda ekonomiska, kulturella, historiska eller ekologiska virden.

10 FOL:s modell f6r Risk- och sirbarhetsanalys (FORSA)

11 Nacka.se
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5.1.1

Risk- och sirbarhetsanalys
Social- och dldrenaimnden

Beskrivning av prioriterade ataganden som ar

samhallsviktiga

Verksamhet dr samhillsviktig om den uppfyller det ena eller bada av foljande

villkor:

e Sambhillet kan snabbt drabbas av en allvarlig kris om verksamheten slutar

att fungera eller far svara storningar, antingen isolerat eller tillsammans

med motsvarande handelser i andra verksamheter.

e Verksamheten dr nédvindig eller mycket viktig for att en kris 1 samhallet

ska kunna hanteras sa att skadeverkningarna blir sa sma som maijligt.

PRIORITERAT
ATAGANDE

1. Personlig
omvirdnad av
dldre (SoL)) samt
stdd och service
till personer med
funktions-

nedsittning (SoL.
och LSS)

2. Matliador och
matinko6p till dldre
och personer med
funktions-
nedsittning

BESKRIVNING

Den personliga omvardnaden av dldre utfors pé sirskilt boende
for dldre, korttidshem, dagverksamhet, av hemtjinst samt natt-
och larmpatrull.

Stéd och service till personer med funktionsnedsittning (LSS):
- bostad med sirskild service
- daglig verksamhet
- korttidsvistelse
- korttidstillsyn
- personlig assistans

Stéd och service till personer med funktionsnedsittning (SoL):
- sdrskilt boende
- triningsligenhet
- HVB-hem
- sysselsittning
- hemtjanst
- boendestod
- natt- och larmpatrull

I den personliga omvardnaden samt stéd och service ingar
likemedelsgivning pa delegation, mat och maltider, personlig
hygien, tillsyn och forflyttningar.

Aven anhérigvardare utfér personlig omvardnad och ger stéd och
service.

Nacka kommun har ett avtal med en leverantor gillande
matdistribution. Maten levereras en gang per vecka.

Matink6p dr en serviceinsats, beviljas oftast en gang per vecka och

utférs av hemtjanstpersonal, boendestodjare och personal 1 LSS-
boenden.
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PRIORITERAT
ATAGANDE

3. Utbetalning av
ekonomiskt
bistaind och ”egna
medel”

4. Skydd av barn

och unga

5.1.2

Risk- och sirbarhetsanalys
Social- och dldrenaimnden

BESKRIVNING

Utbetalning av f6rsorjningsstod. Utbetalning av egna medel gors
av assistent at personer som har problem att hantera sin ekonomi
6ver manaden.

Placeringar av barn som inte mar bra hemma eller som riskerar att
skada sig sjdlva eller andra samt ensamkommande flyktingbarn.

Skydd av barn och unga omfattar dven omsorg, stod, service,
behandling och vard.

Beskrivning av prioriterade ataganden som inte dr

samhillsviktiga

PRIORITERAT
ATAGANDE
5. Arbete mot

vald 1 nara relation

6. Vard och stod
till personer som
har missbruks-
problematik eller
riskerar att hamna
1 missbruk (fran
18 dr)

7. 'Ta emot vuxna
flyktingar med
eller utan barn

8. Fallfore-
byggande arbete

BESKRIVNING

Arbetet omfattar att identifiera personer utsatta for véld 1 nira
relation, ge rad och st6d, gora skyddsbedémningar och
utredningar. Atagandet omfattar dven placering i skyddat boende
av valdsutsatta vuxna med eller utan barn.

Placering av personer som pa grund av missbruk riskerar att skada
sig sjilva eller andra (LVM).

Stéd och behandling for personer med missbruksproblematik.
Stéd erbjuds i form av radgivning och information, samtal i grupp
eller enskilt, konsultation och utbildning samt medicinsk
behandling. Stéd ges dven till anhoriga. Olika malgrupper ér:

- personer med missbruksproblematik

- personer med samsjuklighet (missbruk och psykisk ohilsa)

- personer utan missbruk, men med psykisk ohilsa eller

social problematik

Atagandet har koppling till det drogférebyggande arbetet, se
prioriterat atagande nummer 9.

Nytt avtal fran 2013 med Linsstyrelsen (anvisningsbara platser).
SAN ansvarar for att ordna boenden och att flyktingarna fir ett
bra stéd initialt, innan Arbetsférmedlingen och Forsakringskassan
tar over.

SAN erbjuder seniorer information och olika aktiviteter for att
minska fallrisken. Personer 6ver 65 ar med missbruksproblem ar
en speciellt utsatt grupp. Exempel pa aktiviteter ar qigong,
balansskola och seniorluncher. Det finns en fixartjanst, Tryggve,
som dr en del av det fallférebyggande arbetet.

Sirskilda boenden f6r dldre har méjlighet att utfora ett
systematiskt arbete och ans6ka om att bli certifierade som ett
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PRIORITERAT
ATAGANDE

9. Drogfére-
byggande arbete

10. Hilso-
frimjande och
torebyggande
arbete kring barn

och unga

11. Trygg- och
sakerhetsarbete

12. Virna
ekonomisk
trygehet

13. Virna starkt
medborgar-
inflytande

Risk- och sirbarhetsanalys
Social- och dldrenaimnden

BESKRIVNING

Tryggt och Sikert boende enligt kriterier faststillda av WHO.
Kriterierna syftar till att forebygga skador och olyckor, till
exempel fallskador.

SAN har ett kommunévergtipande ansvar for att arbeta med och
samordna det drogférebyggande arbetet. En strategi med
malomraden dr framtagen. Riksdagen har satt upp sju langsiktiga
mal, varav sex avser landets kommuner. Aktuella nimnder ska ta
fram en handlingsplan f6r de prioriterade omraden som
respektive nimnd sedan ansvarar f6r. Samverkan med interna och
externa aktorer dr nddvindig for att lyckas med det
drogforebygeande arbetet.

SAN erbjuder aktiviteter och verksamheter som syftar till att
frimja fysisk, psykisk och social hilsa. Exempel pa verksamheter
och aktiviteter ar Familjecentralen, Polarna Nacka,
forildraforelasningar, barn- och foérildragrupper. Genom att pa
olika sitt stirka forildrar 1 foraldrarollen skapas férutsittningar
for goda uppvixtvillkor.

Ett av Nackas fokusomraden 4r barn och ungas uppvaxtvillkor,
enligt majoritetsprogrammet.

SAN har tagit fram rutiner for att arbeta brandférebyggande i
ordinirt boende. Sirskilda boenden for dldre har méjlighet att
utfora ett systematiskt arbete och anséka om att bli certifierade
som ett Tryget och Sikert boende enligt kriterier faststallda av
WHO. Certifieringen ir en strukturerad metod for att arbeta
skadeforebyggande.

SAN ansvarar dven for alkoholtillsynen i kommunen.

Det finns ett politiskt beslut om att utforma en strategi for att
motverka hemloshet. I strategin ska ett vrikningsforebyggande
arbete inga. I Nacka finns det en heltidsresurs som arbetar
vrakningsforebyggande i samverkan med andra verksambheter i
kommunen.

God livsmilj6 och langsiktigt héllbar utveckling samt trygg och
siker kommun 4r tvd av kommunens 6vergripande mal.

SAN erbjuder konsument-, budget- och skuldridgivning.
Ekonomiska svarigheter kan leda till fysisk, psykisk och social
ohilsa som 6kar risken f6r utanforskap.

SAN virnar om starkt medborgarinflytande och arbetar for att
hitta nya former kring medborgarinflytande och medverkan.
Delaktighet och inflytande dr grundliggande faktorer f6r en god
tysisk, psykisk och social hilsa och dirfoér viktigt att arbeta med
for att motverka utanforskap samt for att insatser ska vara
verksamma.

Starkt medborgarinflytande dr ett av kommunens 6vergripande
mal.
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5.2

Risk- och sirbarhetsanalys
Social- och dldrenaimnden

Kritiska beroenden

En verksamhet kan vara kritiskt beroende av en viss resurs. Om denna resurs

forsvinner eller drabbas av stérningar far verksamheten snart mycket svart att

fungera och uppritthilla sina prioriterade ataganden. Ett beroende dr kritiskt om

det 4r svart att ersatta den aktuella resursen med en annan.

PRIORITERAT
ATAGANDE

1. Personlig
omvardnad av
dldre (SoL) samt
stod och service
till personer med
funktions-
nedsittning (SoL.
och LSS)

2. Matlador och
matinkép till dldre
och personer med
funktions-
nedsittning

3. Utbetalning av
ekonomiskt
bistaind och “egna
medel”

KRITISKA BEROENDEN

Personal:

Anhorigvardare

Socialtjanstens personal
Omvardnadspersonal och personal inom LSS-verksamheterna
Tolk

Logistik:

Elektronisk kommunikation

Elf6rsorjning

Framkomlighet

Vattenforsorjning

Virmeforsorjning

Ovrigt:

Bistindsbedémda boenden f6r dldre och f6r personer med
funktionsnedsattningar

Hemsjukvard

Information

Likemedelsforsorjning

Ritt kompetens hos myndighet och utforare
Rittssidker handliggning

Samverkan

Tillgang till arkiv

Personal:

Omvirdnadspersonal och personal inom LSS-verksamheterna
Logistik:

Elektronisk kommunikation

Framkomlighet

Ovrigt:

Information

Samverkan

Tillgang till arkiv

Personal:

Socialtjanstens personal

Logistik:

Elektronisk kommunikation

Elf61rsorjning

Ovrigt:

Rekvisitioner
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PRIORITERAT
ATAGANDE
4. Skydd av barn

och unga

5. Arbete mot

vald 1 nara relation

6. Viard och stod
till personer som
har missbruks-
problematik eller
riskerar att hamna
1 missbruk (fran
18 dr)

7. 'Ta emot vuxna
flyktingar med
eller utan barn

Risk- och sirbarhetsanalys
Social- och dldrenaimnden

KRITISKA BEROENDEN

Personal:

Omvardnadspersonal och personal inom LSS-verksamheterna
Socialtjanstens personal

Tolk

Logistik:

Elektronisk kommunikation

Framkomlighet

Ovrigt:

Bostad till ensamkommande flyktingbarn
Information

Samverkan

Tillgang till arkiv

Tillgdngliga platser pa jourhem f6r placering av omhindertagna barn
Personal:

Socialtjanstens personal

Socialjouren

Logistik:

Elektronisk kommunikation

Framkomlighet

Ovrigt:

Information

Kontanter (sjalvhushall)

Ritt kompetens hos myndighet och utforare
Samverkan

Tillgang till platser pa skyddat boende

Tolk

Personal:

Socialtjanstens personal

Ovrigt:

Information

Politikerbeslut

Ritt kompetens hos myndighet och utforare
Samverkan

Tillgang till institution och stédboende (frivilliga och tvangsplaceringar)

Personal:

Socialtjanstens personal

Tolk

Ovrigt:

Bostad till flyktingar

Ritt kompetens hos myndighet och utforare
Sambhallsinformation

Samverkan
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PRIORITERAT
ATAGANDE
8. Fallfore-
byggande arbete

9. Drogfére-
byggande arbete

10. Hilso-
frimjande och
torebyggande
arbete kring barn
och unga

11. Trygg- och
sakerhetsarbete

12. Virna
ekonomisk

trygehet

13. Virna starkt
medborgar-
inflytande

Risk- och sirbarhetsanalys
Social- och dldrenaimnden

KRITISKA BEROENDEN

Logistik:

Framkomlighet

(")vrigt:

Ritt kompetens hos myndighet och utforare
Samhillsinformation

Samverkan

Sociala investeringar och tidiga insatser
évrigt:

Ritt kompetens hos myndighet och utforare
Samhallsinformation

Samverkan

Sociala investeringar och tidiga insatser
Ovrigt:

Ritt kompetens hos myndighet och utforare
Sambhillsinformation

Samverkan

Sociala investeringar och tidiga insatser
(")vrigt:

Ritt kompetens hos myndighet och utforare
Samhallsinformation

Samverkan

Sociala investeringar och tidiga insatser
Ovrigt:

Ritt kompetens hos myndighet och utforare
Sambhillsinformation

Samverkan

Sociala investeringar och tidiga insatser
Ovrigt:

Medborgarinflytande

Ritt kompetens hos myndighet och utforare
Rittssidker handliggning
Samhallsinformation

Samverkan

Sociala investeringar och tidiga insatser
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Risk- och sirbarhetsanalys
Social- och dldrenaimnden

5.3 Beskrivning av kritiska beroenden

Ett kritiskt beroende kan vara internt eller externt beroende pa om resursen

tillhor den egna organisationen (intern) eller annan organisation (extern).

KRITISKT
BEROENDE

Anhorigvardare

Bistandsbedémda
boenden for dldre
och for personer
med funktions-
nedsittning

Bostad till
ensamkommande
flyktingbarn
Bostad till
flyktingar

Elektronisk
kommunikation

Elf6rsorjning

Framkomlighet

Hemsjukvard
Information

Kontanter
(sjalvhushall)

Likemedels-
torsorjning

BESKRIVNING

Anhoriga utfor arbete som annars skulle utforts av
omvardnadspersonal.

Kommunen erbjuder stdd till anhérigvardare.
Hir avses sirskilda boenden for dldre och for personer med
funktionsnedsittning.

For funktionsnedsittningsomradet avses bostad med
sarskild service barn & unga samt vuxna (LSS), sdrskilt
boende (SoL), triningsldgenhet (SoL) och HVB-hem (SoL).
SAN ansvarar for bostider till ensamkommande
flyktingbarn. Ofta bor barnet initialt i ett gruppboende eller
familjehem, for att sedan flytta till en bostad med
boendestdd. Slutligen flyttar personen till en egen bostad.
Hir avses bostader till flyktingar som vi tar emot enligt avtal
med Linsstyrelsen.

Hir avses till exempel fax, telefoner, datorer, berérda
verksamhetssystem, internetitkomst, WebCare, Pascal,
trygghetslarm.

Hir avses elniten som 4dgs av Nacka energi och Boo energi.
El kan beh6vas pa sirskilda boenden f6r livsuppehéllande
atgirder.

Med framkomlighet avses att personal ska kunna ta sig till
och fran sina arbetsplatser samt mellan kunderna med SL
eller annat transportmedel. Mat och likemedel ska kunna
transporteras.

Framkomlighet dr ocksa en forutsittning for att férebygga
fallskador.

Avser den vard som primarvarden ansvarar £6r 1 ordinart
boende.

Med information avses malgruppsanpassad, korrekt och
enhetlig information, bade i vardagen och i kris.
Socialtjansten kan vid behov ge kontanter till personer som
behéver plats pa skyddat boende (vild i nira relation),
eftersom boendet har sjialvhushall.

Omvardnadspersonal som har delegation maste ha tillgang
till lakemedel. Dosleveranser fran apoteket ricker 1 tva
veckor.
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Internt/
Externt
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KRITISKT
BEROENDE
Medborgar-
inflytande

Omvirdnads-
personal och
personal inom LSS-
verksamheterna

Politikerbeslut
Rekvisitioner

Ritt kompetens hos
myndighet och
utforare

Rittssiker
handligening
Sambhaills-
information

Samverkan

Sociala
investeringar och
tidiga insatser

Socialjouren

Socialtjanstens
personal

Tillgang till
institution och
stodboende
(frivilliga och
tvangsplaceringar)

Risk- och sirbarhetsanalys
Social- och dldrenaimnden

BESKRIVNING

Medborgarnas delaktighet och inflytande dr en
grundligegande forutsittning for en god halsa for den
enskilde.

Personlig omvardnad samt stod och service ir ett
personalintensivt atagande. Personalen ar ett viktigt kritiskt
beroende.

Barn kan fara illa om beviljade insatser till deras
vardnadshavare inte kan genomforas, till exempel socialt
stod och stora omvardnadsinsatser.

Politiker med befogenhet att fatta beslut om speciella
insatser, till exempel omhindertagande av barn.

Anvinds av forsorjningsstod vid problem med elektronisk
kommunikation.

Ritt kompetens for utférare innebir att utbildningskraven i
villkoren f6r kundval och upphandlingar ska vara uppfyllda.
Kraven maste uppdateras kontinuerligt.

For att sdkerstilla en rittssiker handliggning krivs att
handlaggarna har kunskap om lagstiftningen inom sitt
verksamhetsomrade och Forvaltningslagen, att de kan
tillimpa kunskapsbaserade arbetssitt och att de har ett
professionellt forhallningssitt.

Socialtjansten ska ha rittsiker handliggning och beslut ska
vara vilgrundade och korrekta.

Forebyggande arbete ér generella eller riktade insatser till
individer eller grupper med syfte att frimja hilsa och
torhindra att problem uppstar eller forvirras. Malgrupps-
anpassad samhillsinformation édr en viktig del av det arbetet.

Samverkan med berorda aktorer.

Resurser avsatta 1 budgeten for férebyggande och
hilsofrimjande arbete. Insatserna ska ge langsiktiga effekter
for savil individer som for samhaillet.

Personal med befogenhet att fatta beslut om insatser, de
arbetar utanfor ordinarie arbetstid.

Personal med befogenhet att fatta beslut om insatser.

SAN ansvarar for att det finns platser f6r barn, unga och
vuxna nir det uppstar problem som till exempel beror pa:
- psykisk ohilsa
- missbruk.
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Internt/
Externt

Internt

Externt
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Internt

Internt/
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KRITISKT
BEROENDE
Tillgang till platser
pa skyddat boende
Tillgang till arkiv

Tillgéingliga platser
pa jourhem for
placering av
omhindertagna
barn

Tolk

Vattenforsorjning

Virmeforsorjning

5.4

Risk- och sirbarhetsanalys
Social- och dldrenaimnden

BESKRIVNING

SAN ansvarar for att det finns platser for valdsutsatta
kvinnor med eller utan barn.

Myndigheten ir beroende av arkiv for att inhamta
information om kunderna om verksamhetssystemen inte
fungerar.

SAN ansvarar for att det finns godkiinda jourhemsplatser
for barn och unga.

Tolkar behovs for att kunna kommunicera med kunder som
inte pratar svenska eller ar horselskadade.

Hir avses den kommunala vattenforsorjningen.

Hir avses fjarrvirme och virme som genereras av
elektricitet som levereras av Nacka energi och Boo energi.

Disponibla resurser

Disponibla resurser beskriver viktiga resurser som verksamheten skulle kunna

disponera fOr att motsta allvarliga stérningar och hantera kriser. Resurserna

behover inte vara nodvindiga for vetksamheten, men de kan vara en tillgaing och

anvindas antingen av den egna verksamheten eller av andra aktorer for att klara

storningar och kriser.

RESURS

Andra kommuner

Anhorigvardare

Fordon
Kommunala
pensionirsradet
(KPR)
Landstinget, till
exempel BUP och
primirvarden
Lokaler

BESKRIVNING

Samverkan med kollegor och nitverk fran andra kommuner.

Internt/
Externt
Externt

Internt

Externt

Extern

Externt
Externt

Stéds av Nacka kommun (anhorigkonsulenter, anhériggrupper) och

anhorigforeningen.

Till exempel socialtjinstens och hemtjanstutforarnas bilar.

KPR har kontakt med samtliga pensionirsorganisationer i Nacka.

God samverkan med landstinget underlittar samordning och samarbete.

Sirskilda boenden for dldre ska enligt villkoren hjilpa varandra i en

krissituation.

Skolor, férskolor, fritidslokaler och idrottsanliggningar.

Fritidsnamnden disponerar stora inomhusanlaggningar med duschar

och varme.
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RESURS

NVRS (FRG)

Polisen

Religitsa samfund
Reservaggregat (el)

Radet for personer
med funktions-
nedsittning
Skolan
Socialtjanstens
personal

Sodertorns
brandforsvars-

forbund (Sbff)
Vattentankar

Vattenreservoarer

Volontar i Nacka

(ViN)

Risk- och sirbarhetsanalys
Social- och dldrenaimnden

BESKRIVNING

Nackas Virmdo raddningsséllskap (Frivillig Resurs Grupp) bestar av
medborgare 1 Nacka. Gruppen bestar av 240 personer och har tillging
till bandvagnar.

God samverkan med polisen underlittar samordning och samarbete.
Samfunden kan ge st6d i krissituationer. De har ofta tillgang till limpliga
lokaler.

Reservaggregat kan kopplas in i de byggnader som ir férberedda for
det. Exempel dr Nacka stadshus och Nacka nirsjukhus.

Radet har kontakt med de flesta féreningar i Nacka som verkar f6r
personer med funktionsnedsittningar.

God samverkan med skolan underlittar samordning och samarbete.

Socialjouren.

Krisstodsgruppen (POSOM) kan kallas in. Aven évriga medarbetare
inom socialtjansten kan kallas in.

Personal pa sociala ekonomienheten (SEE) som har hog
systembehorighet kan komma ét information i verksamhetssystemet
aven nir andra anvindare inte kan komma at informationen. SEE
administrerar dven utférarsystemet.

Sbff kan hjilpa till med att transportera mat, likemedel, vatten etc.

Vattentankar (nédvatten) kan placeras ut om det uppstir storningar i
vattenférsorjningen.

Vid kontaminerat vatten behovs tillgang till stora méangder vatten for att
klara omvardnad och omsorg. Nacka har vattenreservoarer till att klara
normal vattenférsorjning under ca 36h (gammal kalla). Kommunen har
dven reservvattentikt vid Sandasjon som har kapacitet att klara 5
procent av Nackas normalbehov.

ViN har kontakt med frivilligorganisationer i Nacka. Roda Korset dr en
stark resurs.
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OONSKAD
HANDELSE

1. Stérningar i
kommunal
vatten-

forsorjning

6 Oonskade handelser

Nedan identifieras och bedéms o6nskade hindelser som kan péaverka social- och aldrenimndens verksamhet negativt.
En o6nskad hindelse kan ha negativa konsekvenser pa verksamhetens prioriterade dtaganden och kritiska beroenden.
I sarbarhetskolumnen identifieras faktorer som dkar sannolikheten f6r att den o6nskade hiandelsen ska intriffa eller
Okar konsekvensen av det intriffade.

Vidare bedéms sannolikheten for att de o6nskade hindelserna ska intriffa och vad konsekvenserna blir om de
intriffar. Resultatet fors in i en riskmatris. Virdet for sannolikhet multipliceras med vardet for konsekvens som
tillsammans bildar ett riskvirde. Riskvirdet kan variera mellan ett och tjugofem. Hogt riskvirde innebir en allvarligare
o6nskad hindelse.

6.1 Identifiering av oonskade handelser samt bedomning av sannolikhet och
konsekvens
Beskrivning Sarbarheter Konsekvenser | Sannolikhet
Storningar kan uppstd pa  Prioriteringsrutiner saknas. Allvarliga Medelhég
grund av brister 1 lokala (ingen (tydlig
ledningar, kontamination = Samverkansrutiner med tekniska nimnden saknas. osakerhet) osakerhet)

eller utebliven leverans

frin Stockholm Vatten.  Okad arbetsbelastning fér omvardnadspersonal.
Storningar kan leda till

att personalen maste

koka vatten at kunderna

eller leverera vatten fran

vattentankar, externa

leverantorer eller

matbutiker.

Riskvarde
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OONSKAD
HANDELSE

2. Storningar 1
elforsorjningen

Beskrivning

Konsekvensen bedoms
som allvarlig eftersom
personer med stora
omvirdnadsbehov kan
vara infektionskinsliga
och drabbas av
oacceptabla
konsekvenser.

Storningar kan drabba
hela eller delar av
kommunen. De flesta
elledningar i Nacka dr
nedgrivda men kan
gravas av. Elcentraler
kan drabbas av
storningar pa grund av
ovider, sabotage eller
problem med stillverk.

Drabbar vatten-
forsorjningen efter ett
antal timmar.

Kan aven drabba
virmeforsorjningen.

Risk- och sarbarhetsanalys
Social- och édldrenamnden

Sarbarheter Konsekvenser
Det finns ingen méjlighet att anvinda mobila Mycket
reservaggregat pa sirskilda boenden. allvarliga
(ingen
Prioriteringsrutiner saknas. osidkerhet)

Samverkansrutiner med tekniska nimnden saknas.
Okad arbetsbelastning f6r omvardnadspersonal.

Oklart vad konsekvenser blir f6r I'T-system, telefoner

etc.
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Sannolikhet

Lag
(mycket stor
osikerhet)

Riskvarde



OONSKAD
HANDELSE
3. Avbrott i
varmefor-
sorjningen

Nacka kommun / 2014-09-08

Beskrivning

Avbrott orsakas av
problem med
fjarrvirmeverk eller
storningar i
elférsorjningen.

Personer i behov av
omvardnad och stod
utgor riskgrupper.

4. Problem med | Problem med fram-

framkomlighet

komligheten kan till
exempel bero pa att
vigar och broar blir

oframkomliga pa grund

av stora snomangder

eller att det blir ett storre

avbrott i kollektiv-
trafiken.

Personer i behov av
omvardnad och stod

riskerar att inte fi den

hjalp de behover.

Sarbarheter

Prioriteringsrutiner saknas.

Samverkansrutiner med tekniska namnden saknas.
Okad arbetsbelastning f6r omvardnadspersonal.

Plan for ersittningslokaler saknas.

Skurubron dr vital £6r framkomligheten till och fran

Saltsj6-Boo.

Prioriteringsrutiner saknas.

Samverkansrutiner med tekniska naimnden saknas.

Brist pa tillgidnglig personal, vilket medfor 6kad arbets-
belastning f6r personal i tjanst.

19 (50)

Risk- och sarbarhetsanalys
Social- och édldrenamnden

Konsekvenser

Allvarlig
(ingen
osikerhet)

Mycket
allvarliga
(ingen
osikerhet)

Sannolikhet

Lig
(mycket stor
osikerhet)

Hog

(tydlig
osikerhet)

Riskvarde

16
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OONSKAD
HANDELSE
5. Smitt-
spridning

6. Storningar 1
elektronisk
kommunikation

Beskrivning

Smittspridning kan ske
bland socialtjanstens
personal, omvardnads-
personal och kunder.
Smittspridningen kan
bero pi pandemi eller
kontaminering av
dricksvatten mm.

Storningar kan paverka
fax, telefoner, internet,
IT-system, utbetalning
av ekonomiskt bistind,

digitala nycklar och larm.

Sarbarheter

Prioriteringsrutiner saknas.

Samverkansrutiner med tekniska nimnden saknas.

Risk- och sarbarhetsanalys
Social- och édldrenamnden

Konsekvenser

Mycket
allvarliga
(mycket liten
osikerhet)

Brist pa tillganglig personal, vilket medf6r 6kad arbets-

belastning for personal i tjanst.

Manuella rutiner saknas.

Rutiner for tillgang till stadshuset, arbetsplatser och arkiv

saknas.

Mycket
allvarliga
(mycket liten
osidkerhet)

Myndigheten kan inte ldsa journalanteckningar, beslut

eller utredningar. Det gér inte att se vem som ar aktuell

inom SAN: s omride. Kan inte se vilken utforare

kunden har. Kan inte skicka bestillningar och

avbokningar elektroniskt. Far inte tag pa

kontaktuppgifter till kunden, nérstiende, god man eller

forvaltare.

Utforarna kan eventuellt inte anvanda sina datorer och

verksamhetssystem. Kan inte se genomférandeplaner.

Myndigheten och utférarna ar beroende av internet for

att kommunicera via e-post och for att kunna anvinda
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Sannolikhet

Medelhég
(mycket stor
osikerhet)

Medelhég
(mycket stor

osikerhet)

Riskvarde

12

12
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OONSKAD
HANDELSE

7. Omfattande
brand pa ett
sarskilt boende

8. Brand 1
ordinart boende

Beskrivning

En omfattande brand pa
ett sdrskilt boende kan fa
katastrofala
konsekvenser for de som
bor dar.

Ersittningsboende
maste hittas utan
drojsmal.

Brinder som uppstar
hos socialtjainstens
kunder i ordinart
boende.

Sarbarheter
verksamhetssystem.

Behorigheter fungerar inte.

Risk- och sarbarhetsanalys
Social- och édldrenamnden

Aven beroende av kommunikation med landstingets

verksamhetssystem, till exempel Pascal, webcare och

apodos.

Myndigheten kan inte betala ut f6rsérjningsstod

elektroniskt.

Oklart hur digital tidmiétning och larmen paverkas.

Rutiner f6r samverkan med de sirskilda boendena

saknas, det vill siga ansvar, roller och mandat.

Rutiner for samverkan med lokalenheten saknas.

De faktorer som paverkar vilka personer som skadas

svart och omkommer 1 brinder dr hég alder, ensambhet,

social utsatthet samt psykisk och fysisk of6rmaga.
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Konsekvenser

Katastrofala
(mycket liten
osakerhet)

Mycket
allvarliga
(ingen
osikerhet)

Sannolikhet

Lig
(tydlig
osakerhet)

Medelhég

(tydlig
osakerhet)

Riskvarde

10

12
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OONSKAD
HANDELSE
9. Oavsiktliga
personskador

10. Avsiktliga
personskador

11. Vald i nara
relation

Beskrivning

Har avses fallskador och
olycksfallsskador.

Antalet fallskador i
Nacka ér cirka 500 per
ar. Av dessa ar 240
kvinnor 6ver 65 ir och
120 man 6ver 65 ar.

Atta ildre personer
avlider per ar 1 Nacka pa
grund av fallskador.

Antalet olycksfallskador
uppgar till ungefar 60
per ar i Nacka.

Med avsiktliga
personskador avses
sjalvmord och forsok till
sjalvmord.

I Nacka intraffade ar
2012 tio sjalvmord.
Vild kan vara fysiskt,
sexuellt eller psykiskt.
Hot, krankningar,
ekonomiskt utnyttjande
och vanvard dr ocksa

Risk- och sarbarhetsanalys
Social- och édldrenamnden

Sarbarheter Konsekvenser

Bristande snoréjning. Allvarliga
(mycket liten
Otillricklig information om skadeforebyggande arbete. osikerhet)

Allvarliga
(mycket liten
osakerhet)

Allvarliga
(mycket liten
osakerhet)
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Sannolikhet

Mycket hog
(mycket liten
osikerhet)

Mycket hog
(mycket liten
osakerhet)

Hog
(mycket liten
osakerhet)

Riskvarde

15

15

12
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OONSKAD
HANDELSE

12. Brist pa
bostider for att
tillgodose SAN:s
behov

13. Kompetens-
brist hos
myndighet och
utforare

Beskrivning
vald.

Med nira relation avses
nagon narstiende, till
exempel partner, barn
eller barnbarn, granne
eller omvardnads-
personal.

Kunder drabbas
eftersom de inte fir den
omsorg och det stod de
behover.

Det blir svart for
socialtjansten att folja
gillande lagar.
Kommunen kan bli
alagd att betala viten.

Svirt att rekrytera och
behalla personal med
relevant utbildning,
kompetens och
erfarenhet.

Risk- och sarbarhetsanalys
Social- och édldrenamnden

Sarbarheter

Brist pa kommunal mark.
Lang planprocess.
Avsaknad av kommunalt bostadsbolag.

Brist pa hyresritter.

Kan leda till brist pa rittssiker handliggning.

Medborgare far inte tillgang till den omvardnad och det
stod som de dr i behov av.
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Konsekvenser

Allvarliga
(mycket liten
osikerhet)

Mycket
allvarliga
(ingen
osikerhet)

Sannolikhet

Mycket hog
(mycket liten
osikerhet)

Medelhég

(tydlig
osakerhet)

Riskvarde

15

12
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OONSKAD
HANDELSE

14. Hot och vald
(inre)

15. Virmebolja

16. Missbruk

Beskrivning

Hir avses hot och vald
mot socialtjinstens
personal och personal
inom SAN:s
verksamheter.
Virmeslag och
uttorkning kan leda till
okad dodlighet for
utsatta riskgrupper,
framfor allt sma barn,
aldre, rorelsehindrade
och sjuka.

Ho6ga temperaturer Okar
aven tillvaxten av
bakterier i dricksvatten
och livsmedel.
Sannolikheten 4r hogre
for att raka ut for
matforgiftning.

Missbruk kan leda till att
personer hamnar utanfor
bostads- och
arbetsmarknaden. Det
kan ocksa leda till
kriminalitet.

Risk- och sarbarhetsanalys
Social- och édldrenamnden

Sarbarheter

Stadshusets reception saknar den sikerhet som beh6vs
for att ta emot desperata och utsatta personer.

Rutiner for att hantera en varmeboélja saknas.

Brist pa hyresritter. I de flesta pagaende detaljplaner
planeras det for att bygga hyresritter. De f6rsta
nybyggda hyresritterna dr klara 2015.
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Konsekvenser

Allvarliga

(tydlig
osikerhet)

Katastrofala
(mycket liten
osikerhet)

Allvarliga

(tydlig
osidkerhet)

Sannolikhet

Hog
(mycket liten
osikerhet)

Medelhog
(mycket liten
osikerhet)

Hog
(mycket liten
osikerhet)

Riskvarde

12

15

12



OONSKAD
HANDELSE
17. Social oro

18. Otrygga
uppvaxt-
torhallanden

19. Brist pa
utbildning

20. Bristande
medborgar-
inflytande

Nacka kommun / 2014-09-08

Beskrivning

Motsittningar mellan
olika grupperingar och
myndigheter, beror ofta
pa socioekonomisk
status.

Missbruk, vild och
ekonomisk utsatthet
leder till otrygga
uppvixtforhallanden.
Det har korrelation med
sjalvmord.

Kan leda till
arbetsloshet,
sociockonomisk
utsatthet och
kriminalitet.

I Nacka ar det 20
procent som inte
fullféljer gymnasiet.

Kanslan av att inte
kunna gora sin rést hord
kan leda till maktloshet
och frustration, vilket
kan leda till social oro.

Sarbarheter

Brist pa férebyggande arbete.

Brist pa forebyggande arbete.

Brist pa samverkan med AFN och UBN.
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Risk- och sarbarhetsanalys
Social- och édldrenamnden

Konsekvenser

Allvarliga
(mycket liten
osikerhet)

Allvarliga
(mycket liten

osikerhet)

Allvarliga
(mycket liten
osikerhet)

Mycket
allvarliga
(mycket liten
osidkerhet)

Sannolikhet | Riskvarde

Lag 6
(mycket liten
osikerhet)

Medelhég 9
(mycket liten
osikerhet)

Hog 12
(mycket liten
osikerhet)

Medelhég 12

(tydlig
osakerhet)
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Risk- och sarbarhetsanalys
Social- och édldrenamnden

Sarbarheter

OONSKAD Beskrivning

HANDELSE

21. System- Kan leda till att Ska analyseras hosten 2014.
hotande och ungdomar hamnar 1

organiserad kriminalitet.

brottslighet

22. Arbetsloshet | Leder till 6kade

23. Bristande
kunskap om och
tillit till

kommunen

24. Trang-
boddhet

kostnader for
torsorjningsstéd och for
socialtjanstens personal.
Arbetsloshet kan leda till
psykisk ohilsa.

Personer i utsatt position
vet inte att de kan fa férebyggande syfte.
hjalp av kommunen, och
tar darfor inte kontakt. Otillganglighet.
Tidigare negativa
etfarenheter av
myndigheter kan
medfora att
medborgaren inte
kanner tillit till
kommunen.
Trangboddhet kan leda
till dalig studiero och
psykisk ohilsa. Det kan
leda till att ungdomar
soker sig till fel kretsar.

Brist pa hyresritter.

Ska eventuellt analyseras hosten 2014.

Bristande malgruppsanpassad samhillsinformation i
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Konsekvenser

Allvarliga
(mycket liten
osikerhet)

Allvarlig
(mycket liten
osidkerhet)

Allvarliga

(tydlig
osikerhet)

Allvarliga
(mycket liten
osidkerhet)

Sannolikhet | Riskvarde

Medelhég 9

(tydlig
osikerhet)

Medelhég 9
(mycket liten
osikerhet)

Medelhég 9

(tydlig
osikerhet)

Medelhég 9

(tydlig
osikerhet)



6.2

Riskmatris

Sannolikhet

Mycket hdg

Medelhdg 1,18, 21, 22,

Mycket lag
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3 23,24

1

Mycket
begransade
1 4

Mycket

Begransade Allvarliga allvarliga

2 3

Storningar i kommunal vattenforsorjning
Storningar i-elf6rsorjningen

Avbrotti virmefoérsorjningen

Problem med framkomlighet

Smittspridning

Storningar i elektronisk kommunikation
Omfattande brand pa ett bistindsbedémt boende
Brand i ordinirt boende

Oavsiktliga personskador

. Avsiktliga personskador

. Vald 1 nira relation

. Brist pa bostider for att tillgodose SAN:s behov
. Kompetensbrist hos myndighet och utférare
. Hot och vild (inre)

. Virmebdlja

. Missbruk

. Social oro

. Otrygga uppvixtférhallanden

. Brist pa utbildning

. Bristande medborgarinflytande

Medelhog
risk

Konsekvenser
Katastrofala
5

NACKA

KOMMUN
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21. Systemhotande och organiserad verksamhet
22. Arbetsloshet

23. Bristande kunskap om och tillit till kommunen
24. Trangboddhet

6.3 Osdkerhetsbedomning

Bedémningarna av sannolikhet och konsekvens har genomforts av
projektgruppen och i viss man i samrad med de enhetschefer som varit
involverade under arbetets gaing. Bedémningarna baseras frimst pa erfarenheter
och expertis om SAN:s verksamhet samt risk- och krishantering. Generellt anses
konsekvensbedémningarna som sikrare eftersom det finns tidigare erfarenheter
av oonskade hindelser bide i Nacka och i andra kommuner. Sannolikhets-
bedémningarna upplevs ofta som kvalificerade gissningar eftersom det sillan
finns tillgénglig statistik.

6.4 Urval

De o6nskade hindelser som analyseras utforligare r storningar i el, virme och
vatten, problem med framkomlighet, storningar i elektronisk kommunikation och
kompetensbrist. Konsekvenserna bedéms bli allvarliga eller mycket allvarliga om
dessa hindelser intraffar, och har analyserats genom en scenariobaserad
workshop som baseras pa ett kraftigt snéovider. Scenariot utgar fran
hemtjinstens verksamhet eftersom hemtjinsten ar en av de aktorer som ansvarar
tor de prioriterade atagandena Personlig omvardnad av dldre (SoL.) samt stid och service
till personer med funktionsnedsittning (SoLo och 1.SS) och Matlidor och matinkdp till dldre
och personer med funktionsnedsdtining. Bada dessa ataganden dr samhillsviktig
verksambhet. I scenariot som besktivs utforligare nedan (7.1) blir vigarna
oframkomliga pa grund av ett kraftigt snofall, vilket gor det svart f6r
hemtjinstpersonalen att ta sig fram till kunderna. I scenariot slis elen ut och det
medfor att den elektroniska kommunikationen drabbas av storningar.

Scenariot omfattar dven de flesta kritiska beroenden som identifierats i risk- och
sarbarhetsanalysen, dirtill bjods flera av de disponibla resurser som SAN har att
tilled in till att narvara i scenario6vningen. I 6vningen deltog bland andra:

e  Chefer och medarbetare fran socialtjansten

e Politiker frain SAN

e Chefer och medarbetare frin stadsledningskontoret, bland annat

pressansvarig, jurist och sikerhetsansvariga

e Medarbetare fran teknik- och fastighetsprocessen samt I'T-enheten

e Representanter frain Kommunala Pensionarsradet

e Sodertoérns brandforsvarsférbund

e Nacka Virmd6 Riddningssallskap

e Primirvirden

e Hemtjinstutforare

e Sambhall

e DPolisen
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De o6nskade hindelserna ”Viarmebolja” och ”Omfattande brand pa ett sdrskilt
boende” bedoms fa katastrofala konsekvenser, dirfoér planerar projektgruppen att
oOva dessa oonskade hiandelser under 2015.

7 Sarbarhets- och formagebedomning

I detta avsnitt analyseras scenariot “Kraftigt snéovider” och en sarbarhetsanalys
genomfors for varje kritiskt beroende. Direfter analyseras vilken f6rmaga
verksamheten har att uppritthalla sina prioriterade dtaganden utifran scenariot.
Formagebedomningen baseras pa Myndighetens f6r samhillsskydd och
beredskaps (MSB) indikatorer f6r férmagebeddmning'’. Krisberedskapsférmaga
ska bedomas utifran:

e Kirishanteringsféormaga

e Pormaga i samhallsviktig verksamhet att motsta allvarliga stérningar

7.1 Beskrivning av scenariot ’Kraftigt snoovader”

I scenariot gar SMHI ut med en klass 3-varning f6r 6stra Stockholms lin pa
grund av inkommande ovader med kraftig blast och omfattande snofall.
Snoovidret och den kraftiga vinden leder till omfattande storningar i samhillets
infrastruktur. Vigarna och tagsparen blir i det ndrmaste oframkomliga.

Foljande morgon fortsitter snon att falla och manga bilar fastnar och SL stiller in
all vig- och spartrafik i Nacka kommun. Pa radion uppmanas allminheten att
hélla sig inne och meddelar att bland annat skolorna ar stingda.
Hemtjinstpersonal far svart att ta sig fram till kunderna i kommunen och fran
primirvarden larmas om att personal uteblivit pa grund av oframkomliga vigar.
Pa grund av att plogbilar kért sonder tva elskap har tva omraden blivit utan
sttom. Elskapen beriknas vara lagade inom cirka fem timmar.

Framit eftermiddagen boétjar snéandet avta men sndrojningen av vigar tar tid.
Klockan 19.30 rapporteras att elen fungerar i hela kommunen.

7.2 Sarbarhetsbedomning per kritiskt beroende
Kritiska beroenden Beskrivning Sarbarhet
(Scenario)
Anhorigvardare Anhorigvardare, som inte har samma adress Nedsatt
som kunden, fir problem med
framkomligheten.
Det ir svart att fa fram information till
anhoriga.
Socialtjanstens Personal kan inte ta sig till arbetet. Personal Nedsatt
personal stannar hemma fOr att ta hand om sina barn

12 MSBFS 2010:6.
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Omvardnadspersonal

Tolk

Elektronisk
kommunikation

Elf6rsorjning

Framkomlighet

Vattenforsorjning

Viarmeforsorjning

Risk- och sirbarhetsanalys
Social- och adldrenimnden

eftersom skolorna ar stingda, vilket leder till
personalbrist.

Personalbristen gor det svart att hantera
ordinarie verksambhet, till exempel om ny kund
ar i behov av st6d eller om befintlig kund ar 1
behov av utokat stod.

Svart fOor personal att ta sig till arbetsplatsen och = Nedsatt
till kunderna. Personal stannar hemma for att ta
hand om sina barn eftersom skolorna ér
stangda, vilket leder till personalbrist.
Arbetsschemat blir f6rdr6jt och eftersatt.

Hjalp nar inte fram till beh6vande, galler framst
medicin, omvirdnad och mat. Detta kan
innebira fara for liv och hilsa f6r kunderna.
Personal blir inte avlost.

Hardare belastning pa dem som arbetar.

Sma utfOrare dr mer sarbara eftersom de har
svart att hitta extra personal.

Serviceinsatser prioriteras bort.

Nir scenariot “Kraftigt snéovader ” (S1) 6vades | Opaverkad
framkom ingenting om tolkar.

Trygghetslarmen har reservbatteri som varar i Nedsatt/
72 timmar, sa de paverkas inte i det hér Utslagen
scenatriot.

Vid elavbrott slas internet ut om man inte har

reservkraft. Det innebir att e-post och

webbaserade verksamhetssystem, till exempel

Combine och WebCare, inte fungerar i de

omraden som har elavbrott.

I tva omraden ir elen utslagen i fem timmar. Nedsatt/
Under elavbrottet fungerar inte internet, vilket Utslagen
innebir att webbaserade verksamhetssystem

inte fungerar. Vid elavbrott okar risken for

brinder eftersom kunderna tinder ljus om elen

ar utslagen.

Det dr problem att ta sig fram med bil och till Nedsatt/
fots. SL har stillt in sin buss- och tagtrafik i Utslagen
Nacka.

Svart att effektivt organisera arbetet pa filtet pa

grund av oframkomlighet och personalbrist.

Matlddor och matink&p blir forsenat.

Vattenférsorjningen paverkas 1 de omraden Nedsatt
som ber6rs av elavbrottet. Pumparna upphor

att fungera efter en kort tid.

Virmeforsorjningen paverkas i ett av de tva Nedsatt
omraden som ber6rs av elavbrottet. Risken for
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brinder 6kar eftersom kunderna tinder ljus om
elen ar utslagen. Vid lingre elavbrott, och kallt 1
ligenheten, riskerar skéra personer att drabbas

av allvarlig nedkylning.
Bistandsbedémda Inte aktuellt i scenariot. Forstirkt
boenden for dldre Om ildreenheten fattar beslut om evakuering

av hemtjinstkunder med stort behov av
omsorg, kan det bli aktuellt med samverkan
med sirskilda boenden om temporira
boendeplatser.
Hemsjukvard Primirvarden ansvarar f6r hemsjukvarden. Nedsatt
Samtidigt som behovet av samverkan 6kar, kan
det bli svarare att kommunicera.
Information Vid elavbrott slas internet ut om man inte har Nedsatt
reservkraft. Det innebir att e-post och
webbaserade verksamhetssystem inte fungerar.
Kunder och anhériga hor av sig och ar oroliga.
Manga samtal gar via Kontaktcenter.
Viktigt med enhetlig information.
Det kan vara svart att formedla information till
kunder och anhériga, eftersom det dr osdkert
om nacka.se och telefoner fungerar.
Likemedels- Om kundens likemedel tar slut kan det vara Nedsatt
torsorjning svart att inférskaffa nya, och det kan medféra
svara konsekvenser fo6r kunden.

Det kan uppsta situationer nir undantag frin
kravet pa skriftlig ordination av likemedel
maste goras.

Ritt kompetens hos | Eftersom det uppstar personalbrist medfor det | Nedsatt

myndighet och aven kompetensbrist.

utforare

Rittssdker Det kan uppsta nodsituationer nir utforare Nedsatt
handligening maste kunna dela information mellan sig.

Samverkan Svart f6r myndigheten att kommunicera och Nedsatt

komma 1 kontakt med sd manga utforare (iven 1
vanliga fall): gor att samverkan forsvaras.
Hemtjanstutforare saknar kontaktlistor.
Risk att uppdrag faller mellan stolarna.
Tillgang till arkiv Om verksamhetssystemen ér utslagna finns Opaverkad
akter, det vill siga information om kunderna, i
arkiven.
(Definitioner av sarbarhetsbedémningarna finns 1 bilagorna)
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7.3

Krisberedskapstérmaga ska bedémas utifran:

Formagebedomning

e Kirishanteringsférmaga
e F6rmaga 1 samhallsviktig verksamhet att motsta allvarliga storningar

Krisberedskapstérmagan bedoms utifrain nedanstiende indikatorer som tagits

fram av Myndigheten f6r samhillsskydd och beredskap (MSB). De indikatorer
som forst bedoéms ar social- och dldrendimndens krishanteringsférmaga. Sedan
bedoms indikatorer pa formaga att motsta allvarliga storningar i samhallsviktig

verksamhet. For mer information om indikatorerna, se MSBEFS 2010:6.

71.3.1 Bedomning av krishanteringsformaga
Indikatorer f6r Uppfylls
krishanterings- indikatorerna?

formaga 1=ja, 2=delvis, 3=ncj

Ledning, samverkan | Kind krislednings- | Nej

och information plan saknas.

Organisationen ej
tillrickligt 6vad.
Rutiner saknas for
information och
kommunikation.

Informationssikerhet | Atkomsten till Delvis

internetbaserade
system slas ut vid
elavbrott.

Larm Ovade larmrutiner Nej

saknas.

Omvirldsbevakning ~ Bor ligga pa Nej

strategisk niva.

Materiella tesurser T.ex. bandvagnar. | Delvis

Personella resurser Saknas. Nej

Praktisk erfarenhet Snokaoset 2011. Ja
Indlk?tore‘r ff)r Uppfylis
samhillsviktig o

verksamhet indikatorerna?
1=ja, 2=delvis, 3=nc¢j

Atkomsten till

Informationssikerhet 1nternetbaserad§ Delvis
system slas ut vid
elavbrott.

Sikerhet och robust- | Oframkomligheten | Nej

het i samhillsviktig gjorde att

infrastruktur

kunderna inte fick
den omvardnad de
var 1 behov av.
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Reservkraft
Moijligheter att flytta
den samhallsviktiga
verksamheten till
annan plats
Materiella resurser

Personella resurser

Samverkan
Praktisk erfarenhet

71.3.2

Finns endast i
Stadshuset.
Utforarna kan
hjalpa varandra,
ovning behdvs.
Sekretess och
ansvar behover
klargoras.
Bandvagnar,
plogbilar mm.
Ovad personal
saknas.
Behover utvecklas.
Snokaoset 2011

verksamhet

Prioriterat atagande

Personlig omvardnad

av édldre (SoL) samt
st6d och setrvice till
personer med
funktions-

nedsittning (SoL och

LSS)

Kritiska beroenden

Anhorigvardare

Socialtjdnstens
personal
Omvardnadspersonal
Tolk

Elektronisk
kommunikation
Elf61rsorjning
Framkomlighet
Vattenforsorjning
Viarmeforsorjning
Bistindsbedémda
boenden for aldre
Hemsjukvard
Information
ILikemedels-
forsorjning

Ritt kompetens hos

myndighet och utforare
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Nej

Delvis

Ja
Nej

Delvis
Ja

Formaga att motsta storningar i samhadllsviktig

Sarbarhet

Snoovider

Nedsatt

Nedsatt

Nedsatt
Opaverkad
Nedsatt eller utslagen

Nedsatt eller utslagen
Nedsatt eller utslagen
Nedsatt

Nedsatt

Forstirkt

Nedsatt
Nedsatt
Nedsatt

Nedsatt

Risk- och sirbarhetsanalys
Social- och adldrenimnden

Formaga att uppratthalla

prioriterat atagande

Snéovider

God med vissa brister
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Matlador och
matinkép till dldre och
personer med
funktionsnedsittning

Utbetalning av
ekonomiskt bistind
och ”egna medel”

Skydd av barn och

unga

Rittssdker
handliggning
Samverkan
Tillgang till arkiv
Omvardnadspersonal
Elektronisk
kommunikation
Framkomlighet
Information
Samverkan
Tillgang till arkiv
Socialtjdnstens
personal
Elektronisk
kommunikation

Elf6rsorjning
Rekvisitioner
Omvardnadspersonal
Socialtjanstens
personal

Tolk

Elektronisk
kommunikation
Framkomlighet
Bostad till
ensamkommande
flyktingbarn
Information
Samverkan

Tillgang till arkiv
Tillgangliga platser pa
jourhem

8 Riskvardering

I dtgirdsavsnittet (9) forelas atgirder inom den egna verksamheten for att

Nedsatt

Nedsatt

Opaverkad

Nedsatt

Nedsatt eller utslagen

Nedsatt eller utslagen
Nedsatt

Nedsatt

Opaverkad

Risk- och sirbarhetsanalys
Social- och adldrenimnden

God med vissa brister

Kommentar:

Det prioriterade
atagandet omfattades
inte av scenatiot
”Kraftigt snoovider”.

Kommentar:
Det prioriterade

atagandet omfattades inte

av scenariot "Kraftigt

snoovader”.

behandla de risker som identifierats. Det kan ocksa réra sig om dtgirder som

gynnar andra verksamheter inom kommunen och som darfor ar overgripande till

sin karaktir. Det ér riskvirderingen som ligger till grund f6r atgardsforslagen.

Risker som inte kan accepteras behandlas med atgirder som syftar till att

forebygga, begrinsa eller 6verfora risken.

o Firebygga: Atgirder som syftar till att minska sannolikheten att risken

intraffar.

®  Begrinsa: Atgirder som syftar till att minska konsekvensen av risken.
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OONSKAD
HANDELSE

1. Storningar i
kommunal
vatten-
torsorjning

2. Storningar i
elférsorjningen

Risk

Ouverfora: Vissa risker kan overforas,

Risk- och sirbarhetsanalys
Social- och dldrenaimnden

till exempel genom forsikringar.

Dirmed 6verfors risken till forsikringsbolaget.

Acceptera: Verksamheten viljer att inte behandla risken eftersom

sannolikheten eller konsekvensen dr mycket lag eller att atgirder inte ar

kostnadseffektiva. Utvecklingen av dessa risker ska dock fortfarande

kontinuerligt f6ljas upp.

Sarbarhet Riskvarde

Sirbarheter

Prioriteringsrutiner saknas.

Samverkansrutiner med tekniska
namnden saknas.

Okad arbetsbelastning for
omvardnadspersonal.

Finns ingen mojlighet att anvinda
mobila reservaggregat pa sirskilda
boenden.

Prioriteringsrutiner saknas.

Samverkansrutiner med tekniska
namnden saknas.

Okad arbetsbelastning for
omvardnadspersonal.

Oklart vad konsekvenser blir for I'T-
system, telefoner etc.
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Ja Atgﬁrder
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uppfolining
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allvarliga
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OONSKAD Sarbarheter
HANDELSE

3. Avbrott 1 Prioriteringsrutiner saknas.
virmefor- Samverkansrutiner med tekniska
sOrjningen nimnden saknas.

Okad arbetsbelastning for

omvardnadspersonal.

Plan for ersittningslokaler saknas.
4. Problem med
framkomlighet

Skurubron ir vital f6r
framkomligheten till och fran
Saltsj6-Boo.

Prioriteringsrutiner saknas.

Samverkansrutiner med tekniska
namnden saknas.

Brist pa tillgidnglig personal, vilket
medfor 6kad arbetsbelastning for
personal i tjanst. Alla kundinsatser
kan inte utforas.
5. Smitt-
spridning

Prioriteringsrutiner saknas.

Samverkansrutiner med tekniska
nimnden och milj6- och
stadsbyggnadsnimnden saknas.

Brist pa tillganglig personal, vilket
medfor 6kad arbetsbelastning for
personal 1 tjinst.
6. Storningar i Manuella rutiner saknas.
elektronisk
kommunikation | Rutiner for tillgang till stadshuset,

arbetsplatser och arkiv saknas.

Myndigheten kan inte lasa
journalanteckningar, beslut eller
utredningar. Det gar inte att se vem
som ir aktuell inom SAN: s omrade.
Kan inte se vilken utférare kunden
har. Kan inte skicka bestillningar
och avbokningar elektroniskt. Far
inte tag pa kontaktuppgifter till
kunden, nirstiende, god man eller
forvaltare.
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Konsek-
venser

Allvarlig

Mycket
allvarliga

Mycket
allvarliga

Mycket
allvarliga

Sanno-

likhet

Lag

Medelhég

Medelhog

Risk- och sirbarhetsanalys
Social- och dldrenaimnden

Risk- | Acceptera
virde risken?
6 Nej
16 Nej
12 Nej
12 Nej
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OONSKAD
HANDELSE

7. Omfattande
brand pa ett
sarskilt boende

8. Brand i
ordinart boende

9. Oavsiktliga
personskador

10. Avsiktliga
personskador
11. Vild i nira
relation

Sarbarheter Konsek- Sanno-
venser likhet

Utforarna kan eventuellt inte
anvinda sina datorer och
verksamhetssystem. Kan inte se
genomférandeplaner.

Myndigheten och utférarna ar
beroende av internet for att
kommunicera via e-post och for att

kunna anvinda verksamhetssystem.
Behorigheter fungerar inte.

Aven beroende av kommunikation
med landstingets
verksamhetssystem, till exempel
Pascal, webcare och apodos.

Kan inte betala ut forsorjningsstod
elektroniskt.

Oklart hur digital tidmitning och

larmen paverkas.

Rutiner f6r samverkan med de Kata- Lag
sarskilda boendena saknas, det vill strofala

sdga ansvar, roller och mandat.

Rutiner f6r samverkan med

lokalenheten saknas.

De faktorer som paverkar vilka Mycket | Medelhog
personer som skadas svirt och allvarliga

omkommer i brinder ir hog élder,

ensambhet, social utsatthet samt

psykisk och fysisk of6rmaga.

Bristande snoréjning. Allvarliga ~ Mycket
hog

Otillricklig information om

skadeférebyggande arbete.

Analyseras utforligare 2015

Analyseras utforligare 2015 Allvarliga | Mycket
hég
Analyseras utforligare 2015 Allvarliga Hog
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OONSKAD
HANDELSE

12. Brist pa
bostader for att
tillgodose
SAN:s behov

13. Kompetens-
brist hos
myndighet och
utforare

14. Hot och
vald (inre)

15. Virmebolja

16. Missbruk

17. Social oro

18. Otrygga
uppvaxt-
forhallanden
19. Brist pa
utbildning

20. Bristande
medborgar-
inflytande

21. System-
hotande och
organiserad
brottslighet

22. Arbetsloshet

Sarbarheter

Brist pa kommunal mark.

Ling planprocess.

Saknar kommunalt bostadsbolag.
Brist pd hyresritter.

Analyseras utforligare 2015

Kan leda till brist pa rittssiker
handlagening, god omvardnad och
stod.

Stadshusets reception saknar den

sikerhet som behovs for att ta emot

desperata och utsatta personer.
Rutiner for att hantera en
virmebolja saknas.

Ska ovas 2015
Missbruk kan leda till okade
kostnader for socialtjansten.

Analyseras utforligare 2015
Brist pa térebyggande arbete.

Brist pa térebyggande arbete.

Brist pa samverkan med AFN och
UBN.

Hur samverkan kan utvecklas ska
analyseras utforligare 2015
Analyseras utforligare 2015

Innebir stora kostnader for SAN
och 6vriga samhillet.

Analyseras utforligare 2015
Okade kostnader leder till mindre
mojligheter till férebyggande arbete.

Analyseras utforligare 2015
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Konsek-
venser

Allvarliga

Mycket
allvarliga

Allvarliga

Kata-
strofala

Allvarliga

Allvarliga

Allvarliga

Allvarliga

Mycket
allvarliga

Allvarliga

Allvarlig

Risk- och sirbarhetsanalys
Social- och dldrenaimnden

Sanno- Risk- | Acceptera
likhet virde risken?
Mycket 15 Ja
hog
Medelhog 12 Nej
Hog 12 Nej
Medelhog 15 Nej
Hog 12 Ja
Lag ¢ Nej
Medelhég 9 Nej
Hog 12 Ja
Medelhég 12 Ja
Medelhog 9 Ja
Medelhég 9 Ja
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23. Bristande

Risk- och sirbarhetsanalys
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kunskap om och

tillit till

kommunen

24. Trang-
boddhet

OONSKAD
HANDELSE

1. Storningar i
kommunal
vatten-
forsorjning

Sarbarheter Konsek- Sanno- Risk- | Acceptera
venser likhet virde risken?
Bristande samhaillsinformation. Allvarliga  Medelhog 9 Nej
Otillginglighet.

Analyseras utforligare 2015
Brist pa hyresritter. Allvarliga | Medelhog 9 Nej

Analyseras utforligare 2015

9 Atgirdsforslag

Hosten 2014 ska projektgruppen fokusera pa att tydliggora en del av
nedanstaende atgirdsforslag. Prioritering gors i dialog med édldrechefen. Hittills
har beslutats att projektgruppen ska fokusera pa:

e Hur kan vi bittre samverka med andra verksamheter

e Hur blir vi informerade

e Hur ska vi informera

e Vem ska informera

e Vilka insatser maste utforas (generellt giller att utforare maste hjalpas at)

e Vilka insatser kan vinta

e Hur tar vi hand om personalen

e Delta i ett seminarium som behandlar ”Risker och sirbarhet i det

uppkopplade hemmet”

Atgérdsférslag

Storningar i kommunal vattenforsorjning beror fraimst det prioriterade atagandet
Personlig omvardnad av dldre (Sol.) samt stod och service till personer med funktionsnedsdittning

(SoL. och LSS).

Utveckla samverkansrutiner med tekniska nimnden for att:
- Underséka vilka méjligheter tekniska nimnden har att bista SAN med hjilp,
t.ex. i form av nédvatten
- Unders6ka SAN:s méjligheter att paverka hur tekniska nimnden prioriterar
eventuell placering av nédvatten
- Fainformation om nir problemen beriknas vara dtgirdade

Utveckla samverkansrutiner med milj- och stadsbyggnadsnimnden f6r att:
- Fa rekommendationer kontinuerligt
- Fainformation om nir problemen beriknas vara dtgirdade

Utveckla samverkansrutiner med Kontaktcenter och kommunikationsenheten i
samband med intriffad hindelse.
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2. Storningar 1
elforsorjningen

Atgirdsforslag

Om omvardnadspersonalen maste koka kundernas vatten, for att det ska bli
drickbart, 6kar personalens arbetsbelastning. Arbetsbelastningen 6kar dven, bade
hos utférare och myndighet, eftersom bade kunder och personal kommer att
drabbas av magsjuka.

Om vattnet inte blir drickbart trots kokning maste kunderna fa hjilp med att fa
hem drickbart vatten. Det innebir en betydligt storre arbetsbelastning pa
omvardnadspersonalen.

Oavsett om vattnet ar drickbart efter kokning eller inte, ska vi planera féljande
rutiner:

- Vem férser SAN med samlad och korrekt information?

- Behovs uppdaterade kontaktlistor for utférarna?

- Samordning mellan utférarna (sekretess!)

- Hur ska vi kommunicera med véra utférare?

- Vem ska kommunicera med vara utférare?

- Hur ska vi kommunicera med vira kunder? Kan vi anvinda Combine?

- Hur kan vi informera kunder med minnessvarigheter?

- Ska vi hjilpa utférarna att prioritera och planera verksamheten?

- Ledning och styrning?

- Aterstillning till normallige?

Utveckla samverkansrutiner med tekniska namnden for att:
- Fa tillging till mobila reservaggregat (eller ir det SAN som ansvarar?)
- Fa information om nir problemen beriknas vara atgirdade?

Utveckla samverkansrutiner med Kontaktcenter och kommunikationsenheten i
samband med intraffad handelse.

Utveckla samverkansrutiner med lokalenheten for att fa tillgang till
ersattningslokaler i samband med intriffad hindelse.

Vid ett lingre elavbrott drabbas vara kunder av kalla bostider.

Vid elavbrott behéver vi foljande rutiner:

- Vem férser SAN med samlad och korrekt information?

- Ova myndighetspersonal att handligga drenden, utan tekniska hjilpmedel,
enligt SoLL.?

- Reflektera om det finns nagot fran Tieto-kraschen som vi vill lyfta som
atgardstorslag?

- Beh6vs uppdaterade kontaktlistor for utférarna?

- Samordning mellan utférarna (sekretess!)? Ska vi ha en rutin f6r hur vi
hanterar skyddat boende om vi endast kan kommunicera via telefon?

- Hur ska vi kommunicera med vira utforare?
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3. Avbrott i
varmefor-

sorjningen

4. Problem med
framkomlighet

Atgirdsforslag

- Vem ska kommunicera med vira utférare?

- Hur ska vi kommunicera med vira kunder (anhériga)? Kan vi anvinda
Combine?

- Hur kan vi informera kunder med minnessvarigheter?

- Ska vi hjilpa utférarna att prioritera/planera verksamheten?

- Rutiner for att hyra och installera ev. mobila reservaggregat
(upphandlingskrav vid om- och nybyggnad)? Var kan vi installera mobila
reservaggregat?

- Evakuering pa grund av kalla bostider? Planera for ersittningslokaler?

- Hur hanterar vi 6kad arbetsbelastning for omvéardnads- och myndighets-
personal?

- Hur hanterar vi utslagna I'T-system, trygghetslarm, tekniska hjalpmedel,
telefoner etc.?

- Ledning och styrning?

- Hur hantera matfragan?

- Informera om brandrisk i samband med elavbrott?

- Aterstillning till normallige?

Se ovan (Oo6nskad hindelse 2)

Utveckla samverkansrutiner med tekniska namnden for att:
- Fa fortlopande information om vilka vigar som dr framkomliga
- Gemensamt samordna och prioritera plogningsinsatser

Utveckla samverkansrutiner med Kontaktcenter och kommunikationsenheten i
samband med intraffad handelse.

Utveckla samverkansrutiner med lokalenheten, for att fa tillgang till
ersattningslokaler, i samband med intriffad hindelse.

Sodertérns brandforsvarsforbund har begrinsade mojligheter att hjilpa till med
transporter. NVRS kan erbjuda tva bandvagnar och tre terringfordon for att
transportera personal och mat till kunder som ir i stort behov av hjalp. Planera
samakning och samordning? De kan dven evakuera kunder, om det finns behov av
det. Utveckla samverkansrutiner med N'VRS f6r att underlitta samordning vid
behov. Aven underséka om NVRS kan bistd med skottning, ficklampor,
kommunikationsutrustning etc.

Hur ser vi till att tillganglig personal far mat, vila och vatten?

Vid problem med framkomligheten behéver vi f6ljande rutiner:
- Vem forser SAN med samlad och korrekt information?
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Atgirdsforslag

Vi stinger dagverksamheten, de kunderna maste da fa mer hemtjanst. Hur
ska vi hitta kunderna snabbt? Hur ska vi kunna 6ka hemtjanstinsatserna
samtidigt som vi far personalbrist?

Hur hanterar vi personalbristen som uppstar da det tar lang tid att forflytta
sig mellan kunder och lang tid att ta sig till jobbet. Méanga 1 personalen
stannar hemma med sina barn eftersom skolorna ir stingda.

Pa grund av personalbristen maste prioritering ske av vilka uppdrag som
ska utféras. Vem avgor prioritering?

Kiriterielista for att avgora vilka kunder som ska prioriteras? Flagga i
Combine? (lista 6ver kunder som maste fa hjalp t ex prioritet 1, 2 och 3,
omradesvis, finnas med i beslutet)

Behovs uppdaterade kontaktlistor for utférarna?

Rutiner f6r delegering av medicin till annan personal (kompetensbrist)? Det
maste finnas rutiner som beskriver niar undantag fran skriftlig ordination
kan frangas. Primirvarden ansvarar for att det finns likemedel hos kund.
Hur 16ser vi matfragan? Kan den planeras i f6rvig om SMHI gar ut med
varning?

Kan hemtjinsten samverka med hemsjukvarden?

Samordning mellan utférarna (sekretess!)? Ta fram samtyckesblankett? Det
ar viktigt att det finns rutiner fOr att dela information mellan utférare om
det féreligger en nédsituation.

Hur ska vi kommunicera med vara utférare?

Vem ska kommunicera med vara utforare?

Hur ska vi kommunicera med vara kunder? Anhériga? Kan vi anvinda
Combine?

Hur kan vi informera kunder med minnessvarigheter?

Evakueringsrutiner (ca 110 kunder har mer dn 90 tim/maén)? Planera for
ersattningslokaler?

Hur vi hanterar ev. 6kad arbetsbelastning f6r omvardnads- och myndighets-
personal? Ska vi specifikt titta pa mindre utforare?

Ledning och styrning?

Hur hantera matfragan? Samhall kan bli sena eller utebli, de vet inte vilka
hemtjanstforetag de ska kontakta.

Aterstillning till normallige?

Utveckla samverkansrutiner med tekniska nimnden om smittspridningen beror pa

kontaminerat vatten, se Storningar i kommunal vattenforsorjning. :

Utveckla samverkansrutiner med milj- och stadsbyggnadsnimnden f6r att:

Fa rekommendationer kontinuerligt
Fa information om nir problemen berdknas vara atgirdade

Utveckla samverkansrutiner med Kontaktcenter och kommunikationsenheten i

samband med intraffad handelse.
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6. Storningar i
elektronisk
kommunikation

7. Omfattande
brand pa ett
sarskilt boende

Atgirdsforslag

Om smittspridning intréiffar, ska vi planera foljande rutiner:
- Vem férser SAN med samlad och korrekt information?
- Behovs uppdaterade kontaktlistor for utférarna?
- Samordning mellan utférarna (sekretess!)? Hur ska vi kommunicera med
vara utférare?
- Vem ska kommunicera med vara utforare?
- Hur ska vi kommunicera med vira kunder (anhériga)? Kan vi anvinda
Combine?
- Hur kan vi informera kunder med minnessvarigheter?
- Ska vi hjilpa utférarna att prioritera/planera verksamheten?
- Hur vi hanterar ev. 6kad arbetsbelastning f6r omvardnads- och myndighets-
personal?
- Ledning och styrning?
- Hur hantera matfragan?
- Aterstillning till normallige?
Foljande rutiner bor planeras:
- Manuell hantering av f6rsorjningsstod
- Utreda om ytterligare manuella rutiner behovs, reflektera om det finns
nagot fran Tieto-kraschen som vi vill lyfta som dtgirdsforslag?

Sikerhetsfunktionen ska underséka om det finns rutiner for tillgang till stadshuset,
arbetsplatser och arkiv.

Myndigheten kan inte ldsa journalanteckningar, beslut eller utredningar. Det gar inte
att se vem som ir aktuell inom SAN: s omride. Kan inte se vilken utférare kunden
har. Kan inte skicka bestillningar och avbokningar elektroniskt. Far inte tag pa
kontaktuppgifter till kunden, néirstiende, god man eller forvaltare.

Utforarna kan eventuellt inte anvinda sina datorer och verksamhetssystem. Kan
inte se genomférandeplaner.

Myndigheten och utférarna ar beroende av internet for att kommunicera via e-post
och f6r att kunna anvinda verksamhetssystem.

Behorigheter fungerar inte.

Aven beroende av kommunikation med landstingets verksamhetssystem, till
exempel Pascal, webcare och apodos.

Oklart hur digital tidmitning och larmen paverkas.
Atgirdsforslag: ska 6va brand pa SABO i bétjan av 2015,

Ovningen ska bl. a. resultera i ett 6vergtipande férslag om samverkan. Forslaget ska
beskriva ansvar, roller och mandat.
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8. Brand i
ordinirt boende
9. Kompetens-
brist hos
myndighet och
utforare

14. Hot och
vald (inre)

15. Virmebolja

17. Social oro

18. Otrygga
uppvaxt-
torhallanden

21. System-
hotande och
organiserad
brottslighet

22. Arbetsloshet

23. Bristande
kunskap om och
tillit tll
kommunen

24. Trang-
boddhet

Atgirdsforslag
Folja upp att de brandférebyggande rutinerna anvinds vid hembes6k.
Gruppcheferna tar fram en atgirdsplan, som de arligen stimmer av och uppdaterar.
Planerare pa SKE ansvarar f6r uppfoljning.
Se 6ver rutiner tillsammans med sikerhetsfunktionen.
Atgirdsforslag: ska 6va virmebolja under véiren 2015.
Ska analyseras mer ingaende hosten 2014.

Ska analyseras mer ingaende hésten 2014.

Ska analyseras mer ingaende hosten 2014.

Ska analyseras mer ingaende hosten 2014.

Ska analyseras mer ingaende hosten 2014.

Ska analyseras mer ingaende hosten 2014.

44 (50)



Nacka kommun / 2014-09-08

10 Bilagor

10.1 Sannolikhetsbedomning

Rankingskala

Mycket hog sannolikhet

Hog sannolikhet

Medelhég sannolikhet

Lag sannolikhet

Mycket lag sannolikhet

Intervall
Kan intraffa 1 gang per ar eller
oftare (hindelsen forvintas
intriffa).
Kan intraffa 1 gang per ar — 1
gang per 10 ar (det ér troligt
att hindelsen kommer att
intriffa).
Kan intraffa 1 gang per 10 ar
— 1 gang per 50 ar (det dr
tankbart att hindelsen
kommer att intriffa).
Kan intriffa 1 ging per 50 ar
— 1 gang per 100 ar (det ar inte
troligt att hindelsen intraffar).
Kan intraffa 1 gang per 100 ar
— 1 gang per 1000 ar (det ar
osannolikt att hindelsen
intraffar annat an under

exceptionella férhallanden).

10.2 Konsekvensbedomning
Konsekvenser Beskrivning
Mycket begrinsade Smi direkta hilsoeftekter,

Begrinsade

Allvarliga

mycket begrinsade stérningar
i samhallets funktionalitet,
overgaende misstro mot
enskild samhallsinstitution,
mycket begrinsade skador pa
egendom och milj6.

Mattliga direkta hilsoeffekter,
begrinsade storningar i
samhillets funktionalitet,
overgaende misstro mot flera
samhallsinstitutioner,
begrinsade skador pa
egendom och miljo.
Betydande direkta eller
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Mycket allvarliga

Katastrofala

10.3
Osikerhet (per bed6mning)

Ingen osikerhet

Mycket liten osdkerhet

Tydlig osdkerhet

Risk- och sirbarhetsanalys
Social- och adldrenimnden

mattliga indirekta
hilsoeffekter, allvarliga
storningar i samhillets
funktionalitet, bestiende
misstro mot flera
samhillsinstitutioner eller
forindrat beteende, allvarliga
skador pa egendom och milj6.
Mycket stora direkta eller
betydande indirekta
hilsoeffekter, mycket allvarliga
storningar i samhallets
funktionalitet, bestiende
misstro mot flera
sambhillsinstitutioner och
torindrat beteende, mycket
allvarliga skador pa egendom
och milj6.

Katastrofala direkta eller
mycket stora indirekta
hilsoeffekter, extrema
storningar 1 samhallets
funktionalitet, grundmurad
misstro mot
samhillsinstitutioner och
allmin instabilitet, katastrofala
skador pa egendom och milj6.

Osdkerhetsbedomning

Forklaring
Massiv erfarenhet eller annat
underlag talar f6r
bedomningen och det ar
nirmast omojligt att
bedémningen skulle vara
telaktig.
Omfattande erfarenhet eller
annat underlag talar f6r den
gjorda bedémningen, men det
finns en viss moijlighet att den
skulle vara felaktig.
Den bedémningen som ér
gjord dr den rimligaste, men
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Mycket stor osikerhet

Avstar bedomning

10.4

Sarbarhet (per kritiskt
beroende)

Forstarkt

Opaverkad

Nedsatt

Utslagen

10.5

Férmaga (per prioriterat
omrade)

God

God med vissa brister

Bristfillig

Mycket bristfillig

det finns ett klart utrymme for
att den skulle vara felaktig.
Det har nitt och jamt gatt att
gora en bedomning. Det finns
ytterst lite att stodja sig pa i
fragan och méjligheten for fel
ar overhdngande.

En bedémning i fragan skulle

vara en ren gissning.

Sarbarhetsbedomning per kritiskt beroende

Forklaring

Beroendet fungerar bittre eller
det finns mer resurser 4n i
vanliga fall.

Ingen skillnad mot
normaltillstindet.

Beroendet fungerar simre
eller det finns mindre resurser
an 1 vanliga fall.

Beroendet fungerar inte alls
eller tillgangen till resursen ar
helt avbruten.

Forklaring

Verksamheten klarar sitt
prioriterade atagande och har
dessutom vissa marginaler
eller reservkapacitet.
Verksamheten klarar nitt och
jamt av sitt prioriterade
atagande.

Verksamheten klarar endast
en del av sitt prioriterade
atagande.

Verksamheten klarar ingen
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eller en mycket liten del av sitt
prioriterade atagande.

10.6 Kommunens 6vergripande formagebedomning

Kommunens formiga

God

God med vissa brister

Bristfillig

Mycket bristfallig

Forklaring
Kommunen bedéms ha
resurser och kapacitet att l0sa
de samhillsviktiga uppgifterna
vid extraordinira hindelser.
Samhallsservice dsidosatts i
viss man for att prioritera mer
akut verksamhet.

Resurserna inom kommunens
ansvarsomrade understiger
kraftigt det som behovs for att
16sa de uppgifter som dr
samhallsviktiga vid kriser.
Kommunen star i det
nirmaste oforberedd.
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